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Kapitola 1
Uvod

Stucasna 'udska spolo¢nost potrebuje na zabezpecenie svojej existencie a d'alsieho rozvo-
ja spracovavat velmi velké mnozstva informécie. Preto vytvara a vyuziva informacné
systémy postavené na informacnych a komunikaénych technolégiach (IKT), ktoré umoz-
nujui automatizované spracovanie! informacie. KedZe navrat ku klasickému (neauto-
matizovanému) spracovaniu nie je najméi z kapacitnych dévodov mozny, spravne fun-
govanie IKT systémov je nutnou podmienkou? tspesného fungovania spolocnosti a jej
instituacii.

Existuje vela rozlicnych faktorov, ktoré mézu ohrozit’ spolahlivost IKT systémovw.
Preto sa vytvorila informaéné bezpeénost® ako disciplina vyuzivajica poznatky a metédy
informatiky, manazmentu, matematiky, prava, psycholégie a inych disciplin, na analyzu
moznych zdrojov ohrozenia IKT systémov a ich informaéného obsahu a navrhu opatreni
veducich k zniZeniu vaznosti alebo uplnej eliminacii identifikovanych hrozieb. Jednym z
problémov informacnej bezpecnosti je jej multidisciplinarny charakter, druhym jej rychly
rozvoj. To sposobuje, ze pouzitelné know-how v informacnej bezpecnosti sa tazko ziska-
va a rychle zastarava. Preto je uroven informacno-bezpec¢nostného povedomia nedosta-
toén4 aj u informatikov, nehovoriac uz o laickych pouzivateloch IKT systémov. Uspesné
vytvaranie a spolahliva prevadzka IKT systémov sa bez informacnej bezpecnosti neda
dosiahnut’. Naviac, vidc¢Sina opatreni na zabezpecenie IKT systému sa neda presadit’ bez
spoluprace laickych pouzivatelov tychto systémov. Preto je nutné zvySovat vSeobecnu
uroven poznania informacnej bezpecnosti a adekvatne zohladnovat’ jej poziadavky vo
vSetkych etapach Zivotného cyklu IKT systémov.

Tato praca je ¢iastkovym vystupom 1. eatapy projektu Open Source infrastruktira,
ktorého ciefom je preskiimat’ moznosti pouzitia systémov Open Source (v Statnej sprave
a samosprave). Ulohou tejto préace je preskumat bezpeénostné aspekty softvérovych
systémov pouzivanych v IKT systémoch a porovnat’ z hI'adiska bezpecnosti proprietarne

!pod spracovanim rozumieme aj zber, prenos, uchovavanie a samotné spracovanie informécie

2tato podmienka nie je v8ak postaéujica, spolahlivo fungujici IKT systém méze obsahovat nespravne
informacie, resp. ten, kto prijima rozhodnutia méze podklady z IKT nespravne interpretovat, alebo ig-
norovat

3informaéna bezpetnost sa chépe este aj ako idedlny stav IKT systému, v ktorom je zaistené jeho
spolahlivé fungovanie a ochrana jeho informaéného obsahu
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a open source systémy. Praca je zatial rozdelena do 3 zakladnych casti.

Aby bolo mozné vobec hovorit’ o informacnej bezpecnosti, prva ¢ast prace poskytuje
struény pohlad na informacnu bezpecnost. Vychadzajic z medziniarodného Standar-
du ISO/IEC 15408, popisujeme vSeobecny IKT systém, jeho bezpecnostné ciele, hroz-
by, ohodnocujeme rizika vyplyvajuce z tychto hrozieb, uvadzame bezpecnostné funkcie,
ktoré je mozné pouZit na riesenie zistenych bezpecnostnych problémov a zaoberame sa
uroviniami bezpecénostnych zaruk. Tato ¢ast’ ma (laickému) ¢itatelovi pomoct’ vytvorit’ si
predstavu o predmete a metédach informacnej bezpecnosti.

Druha cast’ prace je venovana zakladnému softvérovému vybaveniu IKT systémov —
operacnym systémom a ich bezpecnosti. V tejto kapitole si analyzované tlohy operacné-
ho systému pri zaisteni informacnej bezpecnosti IKT systému, popisané bezpecnostné
funkcie operacnych systémov a z hladiska bezpecénosti porovnané najbeznejSie operacné
systémy.

Dalsie ¢asti prace budu spracované v druhej etape projektu a budd venované bezpeé-
nostnym aspektom vyvoja a prevadzky IKT systémov. V tychto ¢astiach prace sa zohl'ad-
nia poznatky o bezpecnostnych podmienkach, v ktorych budua IKT systémy v statnej a
verejnej sprave nasadzované a z bezpetnostného hladiska posudia moznosti pouZitia
proprietarnych a open source systémov v tychto IKT systémoch.

Ako vyplynulo z prvej casti, zaistit’ bezpeénost’ IKT systému nemozno len vhodnym
vyberom, implementaciou, konfiguraciou a udrzbou softvéru. Aj ked sa praca zameri-
ava na bezpecnostné aspekty open source systémov, bude v 2. etape riesenia projektu
potrebné aspon strucne analyzovat,Co vSetko by bolo potrebné riesit, aby nedostatky
technického, organizacného, prevadzkového ¢i iného charakteru neohrozili bezpec¢nost’
IKT systému.

Praca bude obsahovat niekol'ko priloh s informaciami potrebnymi pre riesenie bezpec-
nostnych problémov, resp. posudzovanie bezpecnostnych aspektov IKT systémov. V
prvej etape bol z dodatkov vypracovany lepsej ¢itatelnosti je v stru¢ny vykladovy slovnik
bezpecnostnych terminov, ktory ma umoznit’ lepSiu orientaciu Citatelfa v problematike
informacénej bezpecnosti.



Cast’' I

Informac¢na bezpec¢nost’






Kapitola 2

Zakladné pojmy informacnej
bezpecnosti

V tejto kapitole zavedieme a vysvetlime zakladné pojmy informacnej bezpecnosti. Bude-
me uvazovat abstraktny IKT systém. Tento systém sa sklada z technickych kompo-
nentov (pocitace, periférne zariadenia, komunikaéné linky), programového vybavenia
(operacné systémy, databazové systémy, aplikacny softvér), idajov (data a dokumenta-
cia). IKT systém je umiestneny v nejakych priestoroch (budovy, miestnosti), vyuziva
technicku a komunikaé¢nu infrastruktiuru (zdroj elektrického prudu, klimatizacia, os-
vetlenie, intranet, Internet, telefonne linky), riadi sa nejakymi pravidlami (napr. zdkon
o ochrane osobnych tdajov, ochrane utajovanych skuto¢nostim elektronickom podpise;
vnutornou legislativou organizacie, technickymi normami, prevadzkovym poriadkom a
pod.) jeho prevadzku zabezpecuje obsluzny personal a pracuju s nim pouzivatelia.

Aby sa pri ochrane IKT systému na niec¢o podstatné nezabudlo, je potrebné dany IKT
systém najprv dostatocne podrobne a vystizne popisat. Popis IKT systému sa sklada z
popisu samotného IKT systému a jeho bezpecnostného okolia.

Kedze sucasné IKT systémy su spravidla prili§ zlozité na to, aby ich bolo mozné
popisat’ do detailov, je pri popise systému potrebné uplatnit’ istd abstrakciu, ktora umoz-
ni tuto zloZitost redukovat’, pri si¢asnom zachovani tych informécii o IKT systéme, ktoré
su relevantné z bezpecnostného hl'adiska. Ukazeme, ako sa vytvara popis IKT systému.
Budeme pri tom vychadzat z medzinarodného standardu ISO/IEC 15408 [4, 6, 3, 5] a
metodiky na nom zaloZenej [2, 7], ako aj z metodickych materialov NIST [1, 14, 12] a [9].
Vysledkom popisu bude vseobecny bezpecnostny model IKT systému, ktory sice nepopisu-
je ziaden konkrétny IKT systém ale predstavuje akisi $ablénu, ktort je mozno pri popise
konkrétnych IKT systémov pouzit. Popisany bezpec¢nostny model IKT systému sa pri-
blizuje k tzv. protection profile IKT systému, zavedenému v [4]. Popis IKT systému je
prvym krokom na zaistenie jeho adekvatnej ochrany a pri jeho tvorbe je potrebné zo-
hladnovat tri zdkladné otazky:

1. Co chranit?

2. Pred éim chranit?
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3. Ako chranit?

To znamen4, Ze bude potrebné popisat systém, identifikovat neziadice mozné vplyvy
na tento systém a navrhnut sposoby, ako tieto vplyvy eliminovat. V d’alSom sa tymito
zakladnymi otdazkami budeme zaoberat podrobnejsie. Najprv vSak zavedieme niektoré
zakladné pojmy.

Informaénym a komunikacénym systémom (IKT systémom) budeme rozumiet sihrn
technickych a programovych prostriedkov, ktoré sa vyuzivaju na prenos, spracovanie
alebo ukladanie informacii. Casti IKT systému (subsystémy, technické komponenty, pro-
gramové vybavenie, Udaje,...), ktoré je potrebné z bezpeénostného hladiska rozliSovat
ako samostatné entity, budeme nazyvat poloZkami (assets) IKT systému. Pre IKT sys-
tém existuju nejaké pravidla (pisané a nepisané) ktoré upravuju jeho ¢innost’. Akakol'vek
udalost’, ktora moze viest’ k odchylke od tychto pravidiel sa nazyva hrozbou. Hrozba je
potencidlna odchylka, ktora existuje nezavisle od IKT systému. Ak nastane situdcia,
v ktorej sa hrozba uskuto¢ni, hovorime o naplneni hrozby. Hrozby byvaju orientované
na poloZky systému. Napriklad hrozbou je mozZna kradez pocitaca, alebo mozZny prienik
do databazy citlivych tidajov. Hrozba ma svojho nositel'a, entitu (niekoho alebo nieco),
ktora je schopna hrozbu uskutocnit’. Nositel’mi hrozby mézu byt technické prostriedky,
I'udia, ale aj prirodné vplyvy (napr. blesk, zaplava a pod.). Hrozby sa mézu realizo-
vat v dosledku vedomej ¢innosti I'udi (aj pomocou technickych alebo logickych prostried-
kov), alebo nevedomky, bez imyslu ('udsky omyl, technicka chyba, porucha, prirodny
vplyv). Naplnenie hrozby sa nazyva bezpecnostny incident. Pokus o vedomé uskutoc-
nenie hrozby sa nazyva utok. Ten, kto utok uskutoénuje, sa nazyva utoénikom. Na
uskutoénenie hrozby je potrebné splnenie nejakych podmienok (napriklad ziskanie pris-
tupu k systému, vedomosti o systéme, ¢as, motivacia a pod.). Vlastnost’, technické riese-
nie, nedostatok systému alebo jeho polozky, ktoré imoznuju realizaciu hrozby, sa nazy-
vaju zranitelnostami alebo slabinami systému. Podmienky potrebné na uspesny tutok
na systém sa nazyvaja ttoénym potencidlom. Uskutoc¢nenie hrozby ma spravidla ne-
jaké dosledky pre systém (strata alebo obmedzenie funkénosti, finanéna ujma). Druhym
délezitym kvantitativnym parametrom hrozby je pravdepodobnost’ toho, Ze hrozba nas-
tane (Ze sa naplnia podmienky jej uskutotnenia). (Bezpecnostné) riziko vyplyvajice z
hrozby je odvodené od pravdepodobnosti naplnenia hrozby a désledkov hrozby (vyjadruje
sa ako stredna hodnota dopadu hrozby; t.j. ako stucin pravdepodobnosti hrozby a désled-
kov hrozby vyjadrenych finanénou stratou, ktoru organizacia naplnenim hrozby utrpi).
Aktivity alebo prostriedky smerujice k eliminacii rizik v IKT systéme, alebo aspon ich
znizeniu na inosnu mieru sa nazyvaju bezpecénostné opatrenia. Cielom ochrany IKT sys-
tému je zabezpecit’ jeho bezproblémové fungovanie, t.j. vylucit vyskyt bezpecnostnych
incidentov alebo aspon znizit' bezpecnostné rizika vocéi systému. To znamend, Ze pri
popise systému je potrebné identifikovat hrozby voci jeho jednotlivym polozkam, vycis-
lit’ ich zavaznost (odhad alebo analyza rizik) a navrhnut’ a zaviest bezpe¢nostné opatre-
nia. Bezpecnostnd politika (systému /produktu /[ funkcie) je sibor pravidiel, ktoré urcuju,
ako su polozky spravované a chranené. Model bezpedénostnej politiky je Struktiurovana
reprezentacia bezpecnostnej politiky. Bezpecnostnd funkcia systému/produktu je cast
systému/produktu, ktora zabezpecuje dodrziavanie niektorej ¢asti bezpeénostnej poli-
tiky. Bezpecnostny mechanizmaus je konkrétny prostriedok (algoritmus, obvod) realizuju-
ci bezpetnostnu funkciu. Bezpecny stav systému [/ produktu je stav, v ktorom Ziadny sub-
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jekt neméze vykonat ziadnu operaciu v rozpore s bezpec¢nostnou politikou. Skryty kandl
je prostriedok, ktory nie je urceny na prenos informacie, no ktory umoznuje prenos infor-
macie v rozpore s bezpecnostnou politikou. ManazZment konfigurdcii je sposob riadenia
zmien casti systému/produktu pocéas jeho vyvoja a udrzby. Bezpecénostnd zdruka je miera
dovery v to, Ze systém/produkt adekvatne spifla bezpecénostné poziadavky. Neformdlny
znamena vyjadreny v prirodzenom jazyku. Semiformdilny znamena vyjadreny v jazyku
s neformalne definovanou obmedzenou syntaxou (napr. rézne grafické jazyky pouzivané
v softvérovom inzinierstve). Formdlny znamena vyjadreny v presnom jazyku zaloZenom
na dobre definovanych matematickych principoch. Viaceré bezpecnostné funkcie IKT
systému su realizované pomocou kryptografickych (Sifrovacich) funkeii. Sifrovanie je
proces transformacie informacie p € P pomocou Sifrovacej funkcie E : P x K. — C s
pouzitim Sifrovacieho kl'aca k. € K. na sifrovy text ¢ = E(p, k), pricom plati D(c, kq) = p,
kde D : C x Kq — P je prislusna desifrovacia funkcia k E a kq € K je deSifrovaci kl'ac¢
prislichajici k ke, a bez znalosti kq nie je p efektivne vypoc¢itatelna! z c. Funkcie E a
D pritom su efektivne vypocitatelné. Ak k. = kg alebo je kg efektivne vypocitatelny z
ke, hovorime o symetrickom Sifrovani (Sifrovani s tajnym kIi¢om), v opacnom pripade
o asymetrickom Sifrovani (vtedy sa Sifrovaci kI'a¢ k. nazyva verejny a desifrovaci kI'a¢
kq sa nazyva sukromny). V pripade asymetrického Sifrovania nesmie byt p efektivne
vypocCitatelna bez znalosti kg z ¢ a ke. Digitdlny podpis je hodnota s = S(m, kg) vypoci-
tana z informacie m € M pouzitim podpisovacej funkcie S : M x Kg — C s pouzitim
podpisovacieho klica ks € K, pricom plati V(m,s,k,) =1, kde V: M x C x K, — {0,1}
je overovacia funkcia, k,, € K, je overovaci kl'uc, S aj V su efektivne vypocitatelné, bez
znalosti ks nie je pre dané m’ € M a k, efektivne vypocitatelna hodnota s’ taka, zZe
V(m/,s’ k,) = 1 a pre dané m,s = S(m,ks) a k, nie je efektivne vypocitateIna hodnota
m’ taka, ze V(m’, s, k) = 1.

2.1 Zakladné aspekty ochrany informacii

Aj ked sme doteraz hovorili o bezpecénosti IKT systémov, treba zdoraznit’, Ze podstat-
na je ochrana ich informac¢ného obsahu, t.j. informacie, ktora sa v nich spracovava,
uchovava, alebo prenasa. Pre rozne typy informacii existuju rézne poziadavky na ich
ochranu. Niektoré informacie je potrebné chranit pred ich ziskanim neopravnenym sub-
jektom, iné mo6zu byt verejné, ale je potrebné chranit’ ich pred neopravnenou modifika-
ciou. Nedostupnost’ informécii pre opravneny subjekt vtedy, ked ich potrebuje, moze
tiez predstavovat vaznu hrozbu. Jednotlivé aspekty ochrany informacii sa navzijom
ovplyvnuju a predstavuju uréité obmedzenia na prostriedky ochrany. Napriklad ak je
urcité informacie potrebné chranit’ pred pristupom neopravneného subjektu, ale nie je
dolezita dostupnost’ tychto informacii, tak ich mézeme ulozit’ napriklad v izolovanom
pocitaci ulozenom v dobre fyzicky chranenom trezore. Riziko iniku informacii v takom-
to pripade je urcite mensie, ako ked su informaécie ulozené v pocitaci, ktory je priamo
dostupny z Internetu, poskytuje rézne sietové sluzby a umoznuje aj vzdialeny pristup
k chranenym informaciam. Na druhej strane je dostupnost’ informacii komplikovana
potrebou fyzického pristupu. V praxi sa zvyc€ajne stretavame s kombinovanymi pozia-

Pod pojmom efektivne vypocitatelny sa v tejto stivislosti rozumie zndmym deterministickym algoritmom
polynomidlnej zlozitosti.
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davkami na ochranu informacii, preto pri hfadani vhodného riesenia je potrebné najst’
rozumny kompromis medzi ré6znymi poziadavkami.

Zakladné aspekty ochrany informacii mézeme rozdelit do niekol'kych kategorii:

e dovernost (confidentiality),

e integrita (integrity),

e dostupnost’ (availability),

e autentickost’ (authenticity),

e uctovatelnost’ — priraditelnost udalosti subjektu (accountability),

e ochrana siukromia (privacy).

2.1.1 Dovernost

V informaénych systémoch sa casto uchovavaju a spracovavaju informacie, ktoré su
doverného? charakteru, t.j. informaécie, ktoré maju byt z informaéného systému schopné
ziskat’ len opravnené subjekty. Cielom ochrany dévernosti je zabezpecit, aby déverné
informéacie nemohol ziskat neopravneny subjekt. Ochrana dovernosti zahfna ochranu
dovernosti ulozenych informaécii ako aj informacii pocas prenosu (napr. pocitacovou sie-
tou). Dévernost’ uloZenych informaécii sa da chranit’ dvoma zakladnymi spésobmi — ri-
adenim pristupu a Sifrovanim. Riadenie pristupu moéze ochranit dovernost informacii
len proti neopravnenému pristupu prostriedkami systému, ktory riadenie pristupu im-
plementuje, Sifrovanie moze ochranit dovernost uloZenych alebo prenasanych informacii
aj proti pristupu inymi prostriedkami (napr. priamy pristup k paméatovému médiu, na
ktorom su uloZené doverné informacie, odpocivanie komunikaénych liniek).

2.1.2 Integrita

Nasledkom technickych chyb, rusivych vplyvov prostredia, ale napr. aj umyselnej ¢innos-
ti atoénikov moze dojst’ k neopravnenej alebo netiimyselnej zmene uloZenych alebo prena-
sanych informacii. Cielom ochrany integrity je zamedzit takejto zmene alebo umoznit’
dostatocne spolahlivo zistit’, Zze k neziadicej zmene doslo. Jednym z prostriedkov ochra-
ny integrity je riadenie pristupu, ktoré moéze branit neopravnenym zmenam informacii
prostriedkami systému, ktory riadenie pristupu implementuje. Vo v§eobecnosti vSak nie
je mozné zabranit’ neziaducej modifikacii informacii nésledkom technickych chyb ale-
bo vplyvu prostredia. Taktiez ¢asto potrebujeme chranit’ integritu informacii aj proti
manipuldacii obchadzajicej prostriedky systému alebo integritu informacii prenasanych
komunikaénymi kanalmi mimo systému. V tychto pripadoch je mozné pouZzit zname
techniky umoznujuice zistit), ze informacia bola zmenen4. Su to predovSetkym hasSova-
cie funkcie, hasovacie funkcie s tajnym kIi¢om a digitalne podpisy. Pomocou hasovace;j

?Na tomto mieste sa nebudeme zaoberat viacstuptiovou klasifikaciou dévernosti informécif, postaéi nam
rozliSovat’ medzi informdaciami verejnymi a dovernymi.
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funkecie sa z informacie vypocita hasovacia hodnota, ktora sa pripoji k informacii alebo sa
uloZzi alebo prenesie nezavisle na nej. Pri kontrole integrity sa opat vypocita hasovacia
hodnota a porovna sa s uloZenou alebo prenesenou hasovacou hodnotou. Ak sa infor-
macia (alebo hasovacia hodnota) nezmenila, musia sa obe hasovacie hodnoty rovnat, ak
sa zmenila, s velkou pravdepodobnostou sa rovnat nebudu. Ak ma byt takato ochrana
integrity ucinna proti imyselnej modifikacii ito¢nikom, musi byt povodna hasovacia
hodnota uloZena alebo prenesena tak, aby ju tuto¢nik nemohol nahradit’ hasovacou hod-
notou zmenej informédcie. Vhodnym riesenim uéinnym aj proti imyselnej modifikacii je
pouzitie hasovacej funkcie s tajnym kl'icom alebo digitalneho podpisu.

V stvislosti s ochranou integrity nemozno nespomenut’ este samoopravné kédy, ktoré
umoznuju detekovat a opravit’ urcity (maly) pocet chybnych bitov v prenesenej alebo
uloZenej informacii. TieZ predstavuju spoésob ochrany integrity pred neimyselnou modi-
fikaciou informacie nasledkom technickych chyb alebo vplyvu prostredia. Ich vyhodou je
schopnost’ opravovat malé (a ¢asté) chyby, no pri zmene vicsieho rozsahu svoju uc¢innost’
stracaju. Nie su pouzite'né ako ochrana proti umyselnej modifikacii.

2.1.3 Dostupnost’

Castou a délezitou poziadavkou na ochranu informaécii je poZziadavka na dostupnost’. IKT
systém musi byt schopny poskytnut opravnenym subjektom informacie vtedy, ked ich
potrebuju. Informéacie sa mo6zu stat’ nedostupnymi napr. nasledkom timyselnej ¢innosti
utocnika, nasledkom technického zlyhania (napr. nefunkény pevny disk, vypadok komu-
nikacnej infrastruktiry, vypadok napajania) alebo aj nasledkom zZivelnej pohromy. Niek-
toré vypadky dostupnosti mézu byt docasné (napr. vypadok komunikacie), iné mézu byt
trvalé (znicenie médii, kde boli informéacie ulozené). Stucastou poziadaviek na dostup-
nost moéze byt urcenie maximéalneho ¢asu, dokedy musia byt informacie poskytnuté, ale-
bo urcenie rozsahu vypadku, ktory musi byt systém schopny tolerovat bez obmedzenia
dostupnosti. Dostupnost’ sa zvycajne zabezpecuje redundanciou zdrojov (alternativne
komunikaéné kanaly, redundantné diskové polia, zalozné prostriedky na spracovanie
informacii, ... ), zdlohovanim a archivaciou udajov.

2.1.4 Autentickost’

Aby bolo mozné informacie povazovat za zavizné (a na ich zaklade konat), je potrebné
popri ochrane integrity zabezpecit moznost spolahlivého urcéenia ich pévodu. Informa-
cia je autenticka prave vtedy, ak je nezmenena a pochadza od toho, o kom to predpok-
ladame. V pripade, Ze potrebujeme chranit’ autentickost’ informécie len proti naruseniu
prostriedkami informacného systému, ktory ju spracovava, je mozné vyuZzit mechanizmy
riadenia pristupu. Systém musi spolu s informaciou uloZit' a prezentovat aj spolahlivo
overenu identifikaciu subjektu, ktory informaciu zadal alebo potvrdil (dalej povodca).
Ak ma byt subjekt, ktory na zaklade takejto informacie kona, schopny preukazat, ze
konal na zaklade autentickej informéacie, musi navySe systém zabranit’ zmene uloZenej
informacie akymkolvek subjektom vratane jej pé6vodcu.

Univerzalnym prostriedkom ochrany autentickosti, ktory navySe umoznuje overe-
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nie autentickosti nezavisle na informa¢nom systéme, ktory ju spracovava, je digitalny
podpis zaloZzeny na principoch asymetrickej kryptografie — pomocou sikromného kl'aca
povodcu (znameho len pévodcovi) sa k informacii vypocita digitalny podpis, ktory sa
da néasledne overit pomocou verejného klica povodecu (zndmeho overovatelovi). Ak sa
zabezpeci vazba medzi identifikaciou povodcu a jeho verejnym kliucom, digitalny pod-
pis umoznuje dokazat, zZe informdcia je autentickd, pretoze digitalny podpis zavisi na
obsahu informacie a na jeho vypocet je potrebny sikromny kI'i¢ povodcu.

2.1.5 UégtovatePnost’

Délezitou poziadavkou na ochranu informaécii je moznost’ zistit’, ktory subjekt vykonal
bezpecénostne relevantné ¢innosti — napr. vlozil, zmenil, zmazal alebo ¢ital urcitu in-
formaciu. Ak existuje viac subjektov, ktoré su opravnené urcité ¢innosti vykonat, je
uctovatelnost’ potrebna na urcenie zodpovednosti v pripade, Ze bola vykonana ¢innost’ v
rozpore s pravidlami, ktorych dodrziavanie IKT systém nemoéze kontrolovat'.

2.1.6 Ochrana sukromia

V IKT systémoch sa spracovavaju aj informécie, ktorych podstata nie je dovern4, ale
v spojitosti s osobou, ktorej sa tykaja, déverné su. Prikladom su zdravotné zaznamy.
Pokial nie je mozné zdravotné zdznamy spojit’ s osobou, ktorej sa tykaju, predstavuju
len informaciu typu: ,Existuje osoba, ktora mala takéto zdravotné problémy, pouzila
sa takato liecba s takymito vysledkami.“ Takato informéacia nemusi byt povazovana za
dévernud. Ak sa k nej prid4 informécia o identite pacienta, uz sa dévernou stane, ak sa ju
nerozhodne spravit verejnou pacient, ktorého sa tyka. Takato informacia preto musi byt
chranena spoésobom, ktory umozni pristup k informacii bez ¢asti predstavujicich spoje-
nie s konkrétnou osobou Sir§iemu okruhu subjektov a umozni pristup ku kompletne;j
informacii len uzsiemu okruhu opravnenych subjektov.

2.2 Poziadavky na bezpec¢nost’ IKT systémov

IKT systém, ktory ma chranit’ spracovavané alebo uchovavané informacie, musi mat’
urcité bezpecnostné ciele. Tieto urcuju, aké aspekty ochrany informacii sa vyzaduju. Na
dosiahnutie bezpecnostnych cielov slizia bezpecnostné funkcie. Poziadavky urcujuce,
aké bezpecnostné funkcie ma systém realizovat’, budeme nazyvat funkénymi bezpeénost-
nymi poZiadavkami. Fakt, ze urcity systém poskytuje uréité bezpecnostné funkcie, vsak
este nie je postacujicim pre vloZenie dovery v bezpecnost informacii spracovavanych
takymto systémom. Problém je, Ze bezpec¢nostné funkcie nemusia byt dostato¢né, mozu
byt chybne realizované, a pod. Preto sa na doéveryhodné systémy okrem funkénych
bezpecnostnych poziadaviek kladu aj poziadavky na bezpecnostné zdruky. Ich cielom je
poskytnut’ doveru v korektnost’ implementacie bezpec¢nostnych funkcii a déveru v dosta-
to¢nost’ bezpecnostnych funkcii na splnenie bezpecnostnych cielov.
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Popis IKT systému a jeho
bezpecnostného okolia

Pri popise systému je v prvom rade potrebné vymedzit IKT systém; t.j. urcit, co sa
povazuje za IKT systém (Co sa bude skiumat detailnejSie a do ¢oho bude mozné pri-
padne zasahovat)) a ¢o za jeho prostredie (o com bude potrebné prijat’ isté predpoklady,
ale nebude sa to dat’ podstatnejSie menit’). Systém moZno od ostatného sveta odlisit’
stanovenim hranic systému. Aj ked’ stanovenie hranic systému nie je absolitne, mozno
systém charakterizovat ako stbor prvkov/entit, ktoré

1. spadaju pod rovnaky riadiaci manazment,
2. plnia tu istu funkeiu, alebo maji rovnaké poslanie,
3. maju v podstate tie isté operacné charakteristiky a bezpeénostné potreby,

4. funguju vo vSeobecnosti v tom istom opera¢nom prostredi.

IKT systém nepdsobi vo vakuu, a preto treba popisat’ aj prostredie v ktorom bude
posobit’ a ktoré na jeho ¢innost’ moze mat’ vyznamny vplyv. Delenie sveta na systém a
na ,to vSetko ostatné“ je vsak prilis hrubé. Preto zavedieme jemnejSie delenie. To, ¢o
napomaha IKT systému plnit’ jeho poslanie (napriklad technicka infrastruktira), alebo
ma Sirsiu platnost’ aj mimo IKT systému ale vzt'ahuje sa nan (napr. legislativa), tvori
bezpecnostné prostredie IKT systému. Pod pojmom bezpeénostné prostredie IKT systé-
mu budeme rozumiet tak fyzické prostredie systému, ktoré moéze nejakym spoésobom
ovplyvnovat chod systému, ako aj relevantné zakony, bezpecnostné politiky, pravidla,
zvyklosti, skisenosti a poznatky, ktoré su pre existenciu IKT systému relevantné [4].
Popis systému je zakladom pre pochopenie bezpecnostnych poziadaviek, ktoré su s jeho
existenciou spojené. Systém preto popiSeme vymenovanim entit, ktoré obsahuje, vzta-
hov medzi nimi a ¢innostami, ktoré v systéme, resp. medzi systémom a jeho prostredim
prebiehaji. Aktivne entity systému budeme nazyvat subjektami systému. Subjekty su
nosite'mi, povodcami, realizatormi ¢innosti prebiehajucich v systéme. Subjektami systé-
mu moézu byt I'udia, technické komponenty systému (server, pracovna stanica), program
a pod. V systéme spravidla existuja aj pasivne entity, ktoré budeme nazyvat objektami

11
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systému. Typické objekty systému su napr. tidaje a technické zariadenia. Rozdelenie na
subjekty a objekty je relativne. Program modifikujici idaje mozno chapat ako aktivnu
entitu, subjekt. Ten isty program méze byt objektom, ktory iny aktivny subjekt (pro-
gramator, operator, administrator, pouzivatel) vytvara, modifikuje, spusta. Subjekty
pristupuju k objektom a vykonavajui nad nimi, pomocou nich alebo prostrednictvom nich
nejaké ¢innosti (pristup subjektu k objektu, vytvaranie a modifikacia idajov, spustanie
programov, prehl'adavanie databazy, nastavovanie parametrov technického zariadenia
a pod.) Popis systému by mal obsahovat moZné ¢innosti prebiehajice v systéme. Nie
vSetky éinnosti v systéme sd opravnené. Stvrtu éast’ popisu systému tvori vymenovanie
vztahov medzi subjektami a objektami v systéme. Vztahy popisuji, aké opravnenia
maju jednotlivé subjekty k objektom v systéme, t.j. ¢i k nim mézu pristupovat’ a aké
¢innosti s nimi mézu (legalne) vykonavat. Specidlnu kategériu vztahov tvoria vztahy
medzi subjektami, ktoré vSak spravidla byvaja stanovené organizacnymi dokumenta-
mi (napr. prevadzkovy poriadok) systému. PopiSeme teraz podrobnejsie, ¢o je potrebné
zahrnut do popisu systému a jeho bezpecénostného prostredia, aby tieto popisy mohli
slazit’ ako zaklad pre stanovenie bezpec¢nostnych cielov systému.

Popis bezpecnostného prostredia systému musi obsahovat’ vSetky bezpec¢nostné as-
pekty prostredia v ktorom sa systém ma pouzivat/pouziva a spbésob, akym sa pouziva,
resp. planuje pouzivat. Bezpetnostné prostredie systému charakterizuju

1. Bezpectnostné predpoklady o prevadzke/pouzivani systému
2. Hrozby voéi systému

3. Bezpecnostné organizacné pravidla

3.1 Bezpecénostné predpoklady o prevadzke systému

Tieto predpoklady explicitne vyjadruju tie podmienky, za ktorych sa systém prevadzkuje
a ktoré su z bezpecnostného hladiska relevantné. Predpoklady o prevadzke systému
mozno rozdelit na nasledujice kategorie:

3.1.1 Personalne predpoklady

Personélne predpoklady vyjadruju predpoklady o osobach, ktoré maju pristup k systému
(vratane neopravnenych osob). Zahrna rozdelenie rdl v systéme, kvalifikdciu personalu
a pouzivatelov, ich vedomosti o systéme a jeho prevadzkovom poriadku, platnej bezpec-
nostnej politike, dodrziavani bezpecnostnych opatreni zo strany personalu, bezpec¢nost-
nom manazmente systému, rieSeni bezpecnostnych incidentov a pod.

Priklady personalnych predpokladov:

e V systéme su definované roly: administrator, auditor, operator a pouzivatel. Su
definované roly, ktoré su nezluciteI'né: napriklad administrator a auditor, operator
a administrator, operator a pouzivatel.
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e V systéme sa uplatnuje need to know principle

e Administratori, auditori a operatori maju dostato¢né znalosti o systéme a pravid-
lach jeho prevadzky.

e V systéme sa pouzivaju metody autentifikacie.

e V systéme sa o bezpecnostne relevantnych udalostiach vytvara zdznam auditu.
Zaznamy auditu kontroluje auditor.

e Opravnenia pre ¢innost’ v systéme sa pravidelne kontroluja. Ak ddjde k zmenam
pracovného zaradenia, dgjde aj k prehodnoteniu opravneni prislusnej osoby.

e Administratori, auditori, operatori a pouzivatelia su v potrebnom rozsahu okamzi-
te informovani o aktudlnych hrozbach (napr. hroziaca virova epidémia).

e V organizacii spravujucej systém existuje bezpetnostny manazment. Administrato-
ri, auditori, operdtori a pouzivatelia vedia ¢o maju robit (na koho sa obratit) v
pripade bezpec¢nostného incidentu.

e Administratori, auditori, operatori a pouzivatelia nezneuzivajui svoje opravnenia.

e Pouzivatelia budi na splnenie svojich tloh potrebovat spolupracovat’ (pristup pou-
Zivatel'ov s rozliénymi opravneniami k spoloénym zdrojom).

3.1.2 Predpoklady o fyzickom prostredi systému

Vyjadruju predpoklady o fyzickej bezpecnosti systému. Tieto predpoklady sa vztahu-
ju na budovu, v ktorej je systém umiestneny (ochrana pred poveternostnymi vplyvmi,
protipoziarna ochrana, prepétie, blesk, zaplavy, ...) fungovanie technickej infrastruk-
tury (voda, plyn, elektrina, kanalizacia, klimatizacia) a pod. Obsahuju tiez predpoklady
o fyzickej ochrane jednotlivych poloziek systému pred neopravnenym pristupom a neo-
pravnenou fyzickou modifikaciou.

Priklady predpokladov o fyzickom prostredi systému

e Budova dostato¢ne chrani systém pred neziadicimi poveternostnymi vplyvmi.
e Budova je dostato¢ne chranena pred prirodnymi silami (blesk, povoden,...)
e Budova je vybavena elektronickym signalizacnym zariadenim pre pripad poZziaru.

e Systém je v budove umiestneny tak, Ze nehrozi jeho poSkodenie v pripade havarie
kanaliza¢ného potrubia.

e Budovu strazi strazna sluzba

e Systém je v miestnosti chranenej elektronickym zabezpecovacim zariadenim a bez-
pecnostnymi dverami.

e V budove je inStalovana priemyselna televizia.
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Do miestnosti v ktorej je umiestneny systém, mézu cudzie osoby vstupovat’ len v
sprievode opravnenych osob.

Jednotlivé fyzické komponenty systému su zaplombované.

Kabelaz pocitacovej siete nie je dostupna z nechranenych priestorov.

Systém je napojeny na UPS.

Budova ma vlastny generator pridu pre pripad vypadku.

3.1.3 Predpoklady o externych systémoch

Zahrna predpoklady o inych IKT systémoch, ktoré si nevyhnutné preto, aby dany IKT
systém bezpecne fungoval. Tieto predpoklady su relevantné najméi vtedy, ak je systém,
pre ktory sa tvori bezpeénostny model, subsystémom rozsiahlejsieho systému (napriklad
pracovna stanica, server a pod.) Predpoklady o externych systémoch sa vztahuju aj na
spojenie daného IK systému s nimi.

e Pouzity operacny systém podporuje prijaté bezpecnostné opatrenia (napriklad au-
tentifikaciu pouzivatelov, sepraciu rol a pod.)

e Firewall moZno nakonfigurovat tak, aby bolo mozné do systému pristupovat len z
vybranych externych adries.

e Existuje spolahlivy komunikaény kanal spajajuci IKT systém A s IKT systémom
B.

3.2 Hrozby voci systému

Popis hrozieb musi obsahovat vSetky hrozby voéi jednotliviym polozkam systému, ktoré
si vyZzaduju Specidlnu ochranu ¢i uz prostriedkami v samotnom systéme, alebo jeho
bezpecnostného prostredia. Pripominame, Ze nie je mozné zaoberat sa vSetkymi mozny-
mi hrozbami vyskytujicimi sa v bezpeénostnom prostredi systému, ale je potrebné su-
stredit’ sa na tie, ktoré su relevantné z hladiska bezpecnej prevadzky samotného systé-
mu. Hrozby voci systému mozno popisat nasledovne:

e Nositel hrozby (potencidlny dto¢nik) je charakterizovany kvalifikaciou, zdrojmi,
ktoré ma k dispozicii a motivaciou.

e Utok (metéda ttoku, zranitelné miesto, na ktoré ttok smeruje, moznost/prilezi-
tost)).

e Polozka, ktora je cielom tutoku.
Existuju rozsiahle katalégy hrozieb, pozri napr. [9]. Pre vSeobecny bezpec¢nostny

model nema zmysel zaoberat’ sa konkrétnymi hrozbami, a preto na tomto mieste uvadza-
me len v§eobecnejsi prehl'ad relevantnych kategorii hrozieb.
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3.2.1 Chyby personalu

Chyby a zabudanie personalu su dolezitou kategériou hrozieb pre IKT systémy. Tykaju
sa vSetkych pouzivatel'ov IKT systémov — od turadnikov, ktori zadavaja vstupné ddaje
alebo konaju na zaklade informacii, ktoré ziskaju z IKT systému, az po systémovych
administratorov. Chyby mozu sposobit’ celt skalu problémov - zritenie systému alebo
jeho casti (napr. vymazanie alebo zmena systémového stuboru), strata nasledkom ko-
nania na zaklade chybnej informacie (napr. pokus o dorucenie zasielky do nespravneho
ciela) alebo zvySenie rizika vyplyvajtuceho z inej hrozby (napr. chyba pri konfiguracii sys-
tému moze umoznit’ pristup neopravnenych subjektov). Mnohé chyby personalu je tazké
az nemozné vylucit len pomocou prostriedkov IT. Délezitym prostriedkom na zniZovanie
rizik vyplyvajucich z chyb personalu su Skolenia. Na umoznenie nijdenia zdroja chyby
— osoby, ktora sa chyby dopustila, je potrebné, aby IKT systém vyzadoval identifikaciu a
autentifikdciu pouzivatelov a vytvaral zaznamy auditu.

3.2.2 Kradez a podvod

IKT systémy mozu byt c¢asto zneuZzité na spachanie kradeze alebo podvodu jednak au-
tomatizaciou alebo ulahcenim klasickych metéd, ale aj vyuzitim novych spoésobov — za-
loZenych priamo na vyuZiti (zneuziti) IKT systémov. Kradeze a podvody moézu byt takto
pachané internymi pracovnikmi — opravnenymi pouzivatel'mi IKT systému aj externy-
mi subjektami. Statistiky ukazuju, Ze za vaésinu podvodov su zodpovedni prave in-
terni pracovnici. Interni pracovnici su velkou hrozbou aj vdaka tomu, Ze maju pristup
k systémom (logicky a k castiam IKT systému aj fyzicky) a maju znalosti o systéme a
bezpecnostnych opatreniach, ktoré ho chrania. Velkou hrozbou sd aj byvali pracovni-
ci, ak sa ich moznosti pristupu nezrusili. Okrem moznosti zneuzitia IKT systémov na
pachanie kradezi a podvodov méze byt aj samotny IKT systém, resp. jeho casti pred-
metom kradeze. Nasledkom toho moze dgjst’ nielen k priamym Skodam na ukradnutom
hmotnom majetku, ale aj k stratam tdajov alebo naruseniu dovernosti udajov, ¢co moze
casto predstavovat vyrazne vysSie skody, ako hodnota samotného ukradnutého hmot-
ného majetku.

3.2.3 Sabotaz

Zamestnanci mo6zu svoje znalosti o IKT systéme a jeho zabezpeceni, ako aj svoje mozZnosti
pristupu k IKT systému zneuzit’ na ¢innost’, ktorej ciellom je posSkodit’ zamestnavatela
— prevadzkovatela IKT systému. Motivaciou k takymto ¢inom je casto nespokojnost’
zamestnancov so zamestnavatelom (napr. prepustenie zo zamestnania, nespokojnost’
v mzdovych otazkach a pod.) a tizba po pomste. Tato kategéria hrozieb sa tyka aj
byvalych zamestnancov, ktorym nebol désledne zamedzeny pristup k IKT systémom po
prepusteni. Tento typ hrozieb sa napliia menej éasto ako napr. kradeze a podvody, ale
casto sposobuje velké skody.
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3.2.4 Strata a poskodenie infrastruktary

Tato kategoria hrozieb zahina najméa poziar, povoden, vytopenie, expléziu, zratenie bu-
dovy, vypadok dodavavok energii a surovin (elektrina, voda, plyn), prerusenie komunika-
cie, technické zlyhanie IKT systému, verejné nepokoje, dopravné problémy — neschop-
nost’ zamestnancov dostat’ sa na pracovisko.

3.2.5 Zlomyselni hackeri

Zlomysel'nymi hackermi st osoby alebo skupiny osob, ktoré sa snazia ziskat’ urcity stu-
pen kontroly nad IKT systémom bez povolenia. Ich cielom byva ¢asto osobny prospech —
¢i uz ziskany priamo napr. zmenou nejakych udajov v IKT systéme alebo ako odmena za
ziskanie dovernych informacii alebo poskodenie informécii v IKT systéme, ale niekedy
je ciellom aj len demonstracia svojich schopnosti alebo nedostatkov v ochrane IKT sys-
témov, pri ktorej dojde k stratam. Hackeri mozu tutoCit na systémy zvonku, ale ¢asto aj
zvnutra — & uz priamo ako zamestnanci alebo vyuZitim zamestnancov. Utoky zvnitra
su zvycajne efektivnejSie, pretoze mnohé IKT systémy su vyrazne lepSie chranené proti
utokom zvonku.

3.2.6 Priemyselna Spionaz

Priemyselnou $pionazou rozumieme ¢innost’ konkurencie, ktorej cielom je ziskat dover-
né informécie za ucelom zlepsSenia svojej konkurencnej pozicie. Z pohladu bezpecénosti
IKT systémov sa priemyselnd Spionaz méze realizovat’ vyuzitim hackerov alebo vyuzitim
opravnenych pouzivatelov IKT systému, ktori napr. predajui konkurencii informacie, ku
ktorym maju pristup. Priamo zabranit opravnenym pouzivatelom predavat informacie,
ku ktorym maju pristup nie je vo vSeobecnosti mozné len pomocou prostriedkov IKT sys-
tému. Je vhodné, aby zamestnanci mali pristup len k tym informaciam, ktoré potrebujq,
a aby sa obmedzovali mozZnosti ich vynasania mimo IKT systému, ak to nie je potrebné.
Utinnou formou ochrany je aj moznost’ dokézat, kto k akym informéciam pristupoval,
co si opat’ vyzaduje, aby IKT systém vytvaral a chranil zaznamy auditu.

3.2.7 Zlomysel'né programy

Zlomyselné programy predstavuju vyznamnua kategoériu hrozieb zahrnajicu pocitacové
virusy, cervy, trojske kone a iné typy neziaducich programov. Tieto sa do IKT systé-
mu moézu dostat’ vdaka chybam v castiach IKT systému (operacny systém, aplikacné
programy), ale CastejSie vd’aka spravaniu pouzivatelov - prinasanie programov (vra-
tane dokumentov obsahujtcich makra) na prenosnych médiach (diskety, CD), prezeranie
nebezpectnych WWW stranok, nebezpecné prilohy elektronickej posty. Zlomyselné pro-
gramy mozu sposobit’ priame Skody — znicenie alebo poSkodenie integrity udajov alebo
narusenie ich dévernosti, alebo mé6zu zvysit rizika vyplyvajace z inych hrozieb (umozne-
nie pristupu neopravnenému subjektu).



3.2. HROZBY VOCI SYSTEMU 17

3.2.8 Organizacné nedostatky

Tato kategéria predstavuje hrozby vyplyvajice z chybajicich alebo nedodrziavanych or-
ganizac¢nych pravidiel (napr. pristup do chranenych miestnosti, pravidla pre pristup k
informaciam a inych polozkam, informovanost’ pracovnikov o ich povinnostiach suvisia-
cich s bezpec¢nostou), z chybného alebo chybajiceho planovania a d’alsich organizaénych
problémov.

3.2.9 Poziadavky vyplyvajice zo zaviznych dokumentov

IKT systém bude posobit’ v prostredi, na ktoré sa vztahuju vSobecne zavizné normy
(zakony, vyhlasky), vnutorna legislativa organizacie, vratane (ak ju organizacia ma vy-
pracovanu) bezpecnostnej politiky. Tieto dokumenty, ktoré budeme nazyvat zaviznymi
dokumentami, méZu obsahovat ustanovenia, z ktorych vyplyvaji bezpetnostné pozia-
davky na IKT systém. VSetky bezpecnostne relevantné poziadavky na IKT systém, ktoré
vyplyvaju zo zaviaznych dokumentov organizacie treba uviest v takej forme, aby bolo
mozné formulovat bezpecnostné ciele. Priklady:

e Informécia sa moze pouzivat’ len na to, na ¢o je urcena

e k citlivej informacii mézu mat pristup len opravnené osoby

e uplatnuje sa need to know principle (Clovek ma pristup len k takej informacii, ktoru
potrebuje na vykon svojich pracovnych povinnosti).

e Pravomoci v systéme musia byt pridelené tak, aby nedochadzalo ku konfliktu zauj-
mov (separacia rol)

e Dostupnost’ informacii (informéacie su dostupné opravnenym pouzivatelom napri-
klad 24 hodin denne)

e Musi sa zaistit’ integrita informaéného obsahu
e Dovernd informécia sa bude prenasat’ verejnym sietami len v Sifrovanom tvare.

e Osobné udaje musia byt v systéme chranené v zmysle zakona o ochrane osobnych
udajov.

e Kazdy pracovnik nesie zodpovednost za svoje konanie.

e Na bezpecnu instalaciu a prevadzku systému musia existovat’ dostatocne podrobné
navody.

e Informacna bezpecnost’ sa musi zohladnovat vo vSetkych fazach zivotného cyklu
systému

e Kazdy pracovnik je povinny okamzite informovat zodpovedného pracovnika o odha-
lenych hrozbach, slabinach alebo bezpeénostnych incidentoch systému.
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Kapitola 4

Bezpecnostné ciele IKT systému

Deklaracia bezpecnostnych cielov definuje bezpecnostné ciele pre systém a bezpecnost-
né prostredie systému. Bezpecnostné ciele by mali zodpovedat’ deklarovanému zameru
(poslanie, ktoré ma systém plnit’), pritom by mali byt dostato¢nou odpovedou na iden-
tifikované hrozby voci systému a pokryvat poziadavky vyplyvajice zo zaviaznych doku-
mentov. Bezpectnostné ciele vyjadruju, ¢o sa ma dosiahnut’, ale nespecifikuju, akym
sposobom. (To stanovuju az bezpecnostné poziadavky systému.) Bezpecostné ciele IKT
systému je mozné rozdelit’ do nasledujucich troch skupin:

1. Bezpeénostné ciele samotného IKT systému
2. Bezpecnostné ciele bezpecnostného prostredia IKT systému

3. Bezpecnostné ciele spolocné pre IKT systém a jeho prostredie

Charakterizujeme obsah prvych dvoch skupin bezpec¢nostnych cielov. Bezpeénostné
ciele spolocné pre IKT systém a jeho prostredie sa neuvadzaju samostatne, ale zarad'uja
sa do oboch skupin, pre ktoré su relevantné (t.j. uvadzaju sa dvakrat - aj v skupine
bezpecénostnych cielov samotného IKT systému aj medzi bezpeénostymi cielmi jeho bez-
pecnostného prostredia.)

4.1 Bezpecnostné ciele samotného IKT systému

Bezpecnostné ciele samotného systému koresponduji s hrozbami a/alebo poziadavka-
mi vyplyvajicimi zo zavaznych dokumentov, ktoré bude riesit samotny IKT systém.
Bezpecnostné ciele samotného systému je mozné delit’ podl'a pozadovanych bezpecnost-
nych urovni (ak systém umoznuje/vyzaduje odstupnovanie bezpecénostnych trovni), ale-
bo podla toho, na ¢o sa bezpecnostné ciele vztahuja; napriklad opravneni pouzivatelia,
systém, externé utoky, resp. iné delenie. Nasledujuci zoznam obsahuje vybrané bezpec-
nostné ciele IKT systému.

1. Kontrola pristupu k zdrojom systému
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Histoéria pristupu. Systém zobrazuje informaciu o najnovs§ich dspesnych a
neuspesnych pokusoch pouzivatela otvorit’ session (relaciu) po tom, ako sa
pouzivatelovi podarilo otvorit’ session

Autorizacia. Systém musi zabezpecit, aby pristup k ddajom a inym zdrojom
systému mali len opravnené osoby.

Kontrola pristupu zaloZzena na autentifikacii ziadatel'a alebo jeho roly.
Obmedzenie pristupu privilegovanych pouzivatelov k zdrojom systému
kontrola pristupu privilegovanych pouzivatelov

Obmedzenie ¢innosti pred uspesnou autentifikaciou

2. Audit

vytvaraju sa zaznamy auditu o bezpeénostne relevantnych udalostiach v sys-
téme

zaznamy auditu obsahuju datum a ¢as udalosti, lokalizaciu udalosti a entitu
zodpovednu za udalost’

audituju sa neobvyklé ¢innosti opravnenych pouzivatel'ov

zaznamy auditu su dostatoénym podkladom pre stanovenie zodpovednosti za
aktivity v systéme

vytvorene roly auditora na zaistenie nezavislej kontroly ¢innosti v systéme (o.
i. spracovavanie zadznamov auditu)

zabezpecenie dostatoénych zdrojov (diskovy priestor) na vytvaranie zaznamov
auditu

ochrana zaznamov auditu

3. Komunikacia

Kontrola komunikacie z neznameho zdroja. Systém umozZnuje presmerovat),
filtrovat’, kontrolovat informacie prichadzajice z neznameho zdroja.

bezpeény komunikaény kanal medzi subsystémami A a B

bezpeény prenos udajov v ramci systému

zaistenie jednoznacéného urceniu pévodu udajov (non-repudiation of origin)
zaistenie nemoznosti popretia prijatia udajov (non-repudiation of receipt)

dostatocné (kapacita a spolahlivost’) komunikacné linky s externymi systéma-
mi, resp. prostredim systému

4. Softvér

kontrola dodaného softvéru na chyby a imyselné slabiny (zadné dvierka)
PouZzitie patch-ov a servis pack-ov na fixovanie chyb softvérového vybavenia
Overovanie vykonate'ného kédu pred jeho spustenim

izolacia softvéru z neddéveryhodnych zdrojov (ak sa pripusta spustanie pro-
gramov neznameho pévodu, tak len na izolovanom na tento ucel vyhradenom
pocitaci)
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5. Integrita systému
e Systém poskytuje prostriedky na ochranu integrity tidajov (vratane zalohova-
nych a archivovanych) a programového vybavenia

e systém umoznuje periodické testovanie integrity systému o systém ma pro-
striedky na detekciu a odstranenie zlomysel'nych programov (virusy)

e Systém ma prostriedky na zaistenie fyzickej integrity systému a jeho kompo-
nentov

¢ Konfiguraény manazment. Implementacia konfiguracného manazmentu na
zabezpecenie toho, aby sa systém udrziaval v poZadovanom stave.

6. Ochrana udajov

e Dévernost’
- Kklasifikacia udajov
- prisnejsia kontrola pristupu zaloZzena na identifikacii a autentifikacii pou-
Zivatelov a kontrole ich opravneni
- pouzitie kryptografickych prostriedkov ochrany
- silné algoritmy a ich spravna implementacia
e integrita
- prostriedky na zaistenie integrity
- kontrola integrity
e dostupnost’
- dostato¢ny vykon systému
- dostatocna kapacita komunikacnych liniek
- adekvatna kontrola pristupu o autentickost’

7. ochrana osobnych udajov

e dostato¢na frekvencia zalohovania

e dostatoéna frekvencia archivovania
8. Ochrana $pecidlnych udajov

e spolahlivé generovanie, uchovavanie, pripadne distribiicia autentifika¢nych
udajov (hesla, PIN-y)

e manazment kryptografickych kIi¢ov
9. ManazZment pouzivatelov

e Bezpecnostné roly (definovanie, zarad'ovanie, prehodnocovanie zaradenia)
e pridelovanie/odnimanie opravneni na poésobenie v systéme

e udrziavanie pouzivatel'skych atribatov
10. Reakcie na bezpeénostny incident

e detekcia bezpecnostnch incidentov (treba Specifikovat’ ktorych)
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e automaticka reakcia (spustenie alarmu, zablokovanie pristupu,...)
e upozornenie zodpovednej osoby
e zaznam auditul!

e podpora odstranovania nasledkov
11. Bezpecnostné funkcie systému

e Adekvatne potrebam a moznostiam
e Korektne implementované o podporené organizaénymi opatreniami

e primerane udrziavané a chranené o pravidelne prehodnocované

12. Pripadne d’alSie bezpeénostné ciele systému.

4.2 Bezpecnostné ciele bezpecnostného prostredia IKT
systému

Bezpecnostné ciele bezpecnostného prostredia systému sd odvodené z hrozieb a/alebo
poziadaviek vyplyvajucich zo zaviznych dokumentov, ktoré nie je mozné v plnom rozsa-
hu riesit v ramci samotného IKT systému. Bezpecnostné ciele bezpecnostného prostre-
dia systému budeme delit’ na dve skupiny: bezpec¢nostné ciele ktoré bezprostredne savi-
sia s IKT a tie ostatné (non-IKT). Medzi non-IKT bezpec¢nostné ciele bezpe¢nostného
prostredia IKT systému patria bezpecnostné ciele organiza¢ného charakteru:

e Dokumentdcia: vsetky osoby posobiace v systéme (administratori, operatori, audi-
tori, pouzivatelia,...) maja k dispozicii potrebni dokumentaciu, ¢im sa znizuje
pravdepodobnost omylu, chyby zalozenej na nevedomosti.

o Kompetentnost: vietky osoby posobiace v systéme (administratori, operatori, audi-
tori, pouzivatelia,...) maja dostatocnd kvalifikdciu na to, aby boli schopné plnit
ulohy, ktoré sa im ukladaju (resp. ktoré im z ich pracovného zaradenia vyplyvajui).

e Dodrziavanie platnych predpisov pri prevddzke systému. VSetky osoby posobiace v
systéme (administratori, operatori, auditori, pouzivatelia,...) poznaja (a dodrziava-
ju) prevadzkové predpisy systému.

e Instaldcia systému: zodpovedné osoby musia zaistit’, aby bol systém doruceny, ins-
talovany a prevadzkovany tak, aby nedochadzalo k naruseniu jeho bezpecénosti.

e Fyzickd ochrana systému: zodpovedné osoby musia zabezpecit, aby bol systém
chraneny proti fyzickému pristupu nepovolanych osdb, neautorizovanej modifikacii
svojich komponentov. Fyzicka ochrana komunikacie (ochrana komunikaénych lin-
iek, zariadeni proti fyzickému tutoku).

'Relevantné v pripade napr. pokusu o prienik hackera do systému, nepouzitelné napr. pre porusenie
prevadzkovych pravidiel. Ale aj v pripade bezpeénostnych incidentov, ktoré sa nezaznamenavaji automat-
icky, by bolo uzito¢né viest’ zdznamy, na zaklade ktorych by bolo mozné jednak stanovit zodpovednost za
incident a jednak identifikovat slabé miesto systému a prijat’ prislu$né opatrenia na vyliéenie podobnych
incidentov v budicnosti.
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e Autentifikdcia 0séb pristupujiicich k systému

e ManaZment autentifikacnych prostriedkov (zmena hesiel, klIicov, vymena auten-
tifika¢nych tokenov; prehodnocovanie pristupovych prav pri zmene funkcie osoby
posobiacej v systéme

e Skolenia 0s6b posobiacich v systéme na tému informacna bezpecnost, ochrana sys-
tému pre utokmi.

e Zakotvit’ (napriklad v pracovnych zmluvach) povinnost’ zamestnancov oznamovat’
bezpecénostne relevantné informdcie zodpovednym osobam.

Bezpecnostné ciele bezpetnostného prostredia systému, ktoré bezprostredne suvisia
s IKT:

e Operacny systém poskytuje potrebnu odporu (autentifikacia pouzivatelov, separa-
cia r6l, ochrana pristupu)

e Korektné fungovanie bezpetnostne relevantného pouzitého hardvéru, softvéru a
firmvéru

e Periodické testovanie integrity systému (hardvér aj softvér).
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Kapitola 5

Bezpecnostné poziadavky IKT
systému

Bezpecnostné ciele IKT systému vyjadruju predstavu, ako by systém mal fungovat),
aby sa eliminovali hrozby, resp. splnili poziadavky vyplyvajice zo zavaznych dokumen-
tov. Nehovoria vSak o tom, akym sposobom sa maju tieto ciele naplnit. Bezpeénostné
poziadavky IKT systému konkretizuja bezpecnostné ciele IKT systému prostrednictvom
bezpecénostnych funkcionalnych poziadaviek a poziadaviek na bezpecnostné zaruky. Bez-
pecnostné funkciondlne poziadavky predstavuju bezpec¢nostné funkcie, ktoré by mal IKT
systém plnit’, aby naplnil stanovené bezpec¢nostné ciele. Bezpetnostné funkcie systému
vyjadrujd, ¢o systém dokazZe spravit na presadenie stanovenych bezpecnostnych cielov,
ale nehovoria o urovni zaruk, ktoré systém, resp. jeho bezpec¢nostné funkcie poskytuju.
Poziadavky na bezpec¢nostné zaruky Specifikuju Co je potrebné spravit,, aby bezpecnostné
funkcie systému naplnili stanovené ciele. Zaroven umoznuju stanovit/posudit droven
dovery v systém. Pre redlny systém (realne existujici, alebo taky, o ktorom sa vie, v
akych podmienkach bude p6sobit’) je mozné eplicitne stanovit’ aj bezpe¢nostné poziadav-
ky na bezpeénostné prostredie systému.

5.1 Funkcionalne bezpec¢nostné poziadavky

V tejto casti postupne popiseme jednotlivé triedy funkcionalnych bezpeénostnych pozia-
daviek v sdlade so standardom ISO/IEC 15408 Common Criteria [2] a [3]. Zoznam
tried funkcionalnych bezpecnostnych poziadaviek predstavuje akysi katalég, z ktorého
sa budu vyberat opatrenia na realizaciu stanovenych bezpeénostnych ciefov. Vyznam to-
hto katalégu spociva v jeho tplnosti ; t.j. Ze na existujice hrozby voci IKT systému v nom
mozZno najst’ adekvatne protiopatrenia a v konzistentnosti. Common Criteria podrobne
popisuju aj zavislosti medzi jednotlivymi funkcionalnymi bezpecnostnymi poziadavkami
a poziadavkami na bezpec¢nostné zaruky.
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5.1.1 Bezpecnostny audit (FAU)

Bezpecnostny audit zahfna rozpoznavanie, zaznamenavanie, ukladanie a analyzu infor-
macii, ktoré maju vztah k bezpetnostne relevantnym ¢innostiam, t.j. k ¢innostiam, ktoré
su riadené bezpecénostnou politikou. Zaznamy auditu umoznuja urcit’, aké bezpecnostne
relevantné ¢innosti sa udiali a kto (aky subjekt) je za na zodpovedny.

Automatické reakcie (FAU_ARP) Tato skupina definuje ¢innosti, ktoré sa automa-
ticky vykonaju v pripade, ked’ systém auditu detekuje potencidlne narusenie bezpecnos-
ti. Tieto ¢innosti mo6zu zahrnat Sirokd §kalu — od upozornenia zodpovedného pracovnika
az po aktivne zabranenie naslednému prehlbovaniu §kéd napriklad prerusenim spojenia
so subjektom, ktory narusil bezpecnost’ alebo zastavenim ¢innosti nejakého subsystému,
kym nebudu vykonané opatrenia na uvedenie systému spit’ do bezpecéného stavu.

Tvorba zaznamov auditu (FAU_GEN) Tato skupina obsahuje poziadavky na za-
znamenavanie vyskytov bezpecnostne relevantnych udalosti, ktoré sa stani pod kon-
trolou bezpeénostnych funkeii. Specifikuje sa troven podrobnosti auditu, zoznam typov
udalosti, ktoré sa maju auditovat (napr. prihlasenie do systému, pristup k urcitému
typu informacii alebo ich zmena, ...) a ur¢i sa minimalna mnozina informacii, ktoré sa
maju v zaznamoch auditu uvadzat (napr. €o sa stalo, kedy sa to stalo, s ¢im sa to stalo,
kto to spravil). Rozhodne by sa malo zaznamenavat’ spustenie a ukoncenie ¢innosti audi-
tu. Kazdy zaznam by mal obsahovat’ miniméalne c¢as udalosti, typ udalosti, identifikaciu
subjektu, ktory udalost’ sposobil a vysledok udalosti.

Analyza bezpecnostného auditu (FAU_SAA) Tato skupina obsahuje poziadavky
na automatizovanu analyzu ¢innosti systému a zaznamov auditu s cielom odhalit’ po-
tencialne narusnie bezpec¢nosti. Takato analyza sa vyuziva ako zaklad systémov na
detekciu prienikov alebo ako zdroj informacii pre automatické reakcie (FAU_ARP). Je
viac moznych drovni analyzy zdznamov auditu. Najjednoduchsim spésobom je kontrola
prekrocenia urcenych hranic (napr. prekrocenie maximalneho poc¢tu chybnych pokusov
o prihlasenie do systému). ZlozitejSie systémy mozu vytvarat profily pouzivania systé-
mu (napr. bezné prikazy, ktoré dany typ subjektu pouziva, typy komunikacnych spojenti,
ktoré vyuziva, rychlost’ pisania na klavesnici) a potom kontrolovat odchylky od tych-
to profilov, ktoré ¢asto znamenaju (potencidlne) narusenie bezpecnosti. Takato analyza
sa moze vykonavat v realnom cCase alebo aj off-line. DalSie moZnosti zahinaja heu-
ristickd analyzu schopnu odhalit’ postupnosti udalosti typické pre jednoduché alebo aj
komplexné utoky.

Prezeranie zaznamov auditu (FAU_SAR) Tato skupina definuje poziadavky na na-
stroje, ktré slizia na prezeranie zaznamov auditu. Poskytuje opravnenym subjektom ¢i-
tat’ zaznamy auditu vo vhodnej forme a zabranuje neopravnenym subjektom pristupovat’
k zaznamom auditu. Poskytuje nastroje na vyhl'adavanie a triedenie zaznamov auditu
podla zvolenych kritérii.
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Vyber udalosti pre bezpecnostny audit (FAU_SEL) Tato skupina definuje poZia-
davky na moznost vyberu udalosti, ktoré sa budi zaznamenavat na zaklade stanove-
nych atributov (napr. identita subjektu alebo objektu alebo typ udalosti).

Ukladanie zaznamov auditu (FAU_STG) Tato skupina definuje poziadavky na bez-
pecné uchovavanie zaznamov auditu. Zakladnou poziadavkou je ochrana uloZenych
zaznamov auditu proti neopradvnenému vymazaniu a zmene. Systém by mal zmene
zabranit’ alebo ju aspon detekovat. Definuje sa aj, ¢o sa ma udiat’ v pripade, ked sa
priestor pre ukladanie zaznamov auditu zaplni nad urcenid hranicu. Na vys$sej irovni sa
definuje, ¢o sa ma robit’ v pripade, Ze nie je mozné d’alej ukladat’ zaznamy auditu (napr.
po zaplneni priestoru alebo v pripade zlyhania zaznamovych prostriedkov).

5.1.2 Komunikacia (FCO)

Tato trieda poziadaviek obsahuje dve skupiny, ktorych ciefom je bezpecne identifikovat’
ucastnikov komunikacie. Jedna skupina definuje poziadavky na identifikaciu odosielate-
I'a informacie (dokaz o pévode), druha na identifikaciu prijimatela informacie (dokaz o
prijati). Tieto skupiny zabezpecuja. Ze odosielatel nemdéze popriet’ odoslanie informacie
a prijimatel nemoéze popriet’ jej prijatie.

Nepopieratelnost’ povodu (FCO_NRO) Tato skupina zabezpecuje, Ze odosielatel
informacie nemoze uspesne popriet, Ze poslal nejaku informaciu. VyzZaduje, aby bezpec-
nostné funkcie systému poskytovali metédu, ktorou prijimatel informacie moze ziskat
dokaz o pévode informacie. Dokaz o povode mdze byt potom schopny overit’ prijimatel
pripadne aj iné subjekty. Bezpecnostné funkcie musia byt schopné vytvarat dokazy
o poévode pre zadané typy informacie na zaklade poziadavky urcenych subjektov, resp.
vzdy. Musia davat do suvisu zvolené atribity odosielatela a vybrané casti informacie,
ktorej sa dokaz o pévode tyka.

Nepopieratelnost’ prijatia (FCO_NRR) Nepopieratelnost prijatia zabezpecuje, Ze
prijimatel informéacie nemoéze tispesne popriet’ prijatie informécie. Tato skupina vyzadu-
je, aby bezpecnostné funkcie systému poskytovali odosielatelovi informéacie metédu, kto-
rou moze ziskat dokaz o doruceni (prijati) informacie. Tento dokaz moéze potom overit
odosielatel alebo iné subjekty. Bezpeénostné funkcie musia byt schopné vytvarat dokazy
o prijati pre zadané typy informacie na zaklade pozZiadavky urcenych subjektov, resp.
vzdy. Musia davat do suvisu zvolené atributy prijimatela a vybrané Casti informacie,
ktorej sa dokaz o prijati tyka.

5.1.3 Kryptografické nastroje (FCS)

Bezpecnostné funkcie systému mozu, zvycajne na dosiahnutie narocnejsich bezpec¢nost-
nych cielov, vyuzivat kryptografické prostriedky. Vyuzivaju sa napriklad na zabezpece-
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nie vysSej urovne identifikdcie a autentifikacie, na ochranu dévernosti tidajov — Sifrova-
nie, vytvaranie dékazov o povode a prijati informadcie, a d’alsie tucely.

Manazment kryptografickych klacov (FCS_CKM) Kryptografické kltice musia
byt vhodne spravované pocas celého svojho Zivotného cyklu. Inak je mozné vazne narusit
bezpecnost’ kryptografickych prostriedkov. Napriklad, ak by sa po skonceni pouziva-
nia sikromnych alebo tajnych kl'icov na vytvaranie digitalnych podpisov nezabezpecila
ich dosledna likvidacia a bolo by mozné, aby sa k nim dostala nepovolana osoba, tato
by mohla spétne falSovat’ digitdlne podpisané dokumenty. Tato skupina preto obsahu-
je poziadavky na jednotlivé ¢innosti, ktoré sa s kryptografickymi kIi¢mi robia pocas
celého ich Zivotného cyklu - generovanie kIicov, distribucia kl'icov, pristup ku kl'icom
a likvidacia (nicenie) klicov. Uvadzaja sa poziadavky na algoritmy, parametre kIic¢ov
(napr. velkost’ kI'aca), postupy pri vytvarani, distribucii, pristupe a likvidacii kl'icov.

Kryptografické operacie (FCS_COP) Aby kryptografické operacie fungovali sprav-
ne a bezpecne, je potrebné aby boli vykonavané podl'a prislusnych algoritmov a s kIa¢mi
spravnych parametrov. Medzi typické kryptografické operacie patria najmé Sifrovanie a
desifrovanie dat, vytvaranie a overovanie digitalnych podpisov, vytvaranie a overovanie
informacii na kontrolu integrity (napr. pomocou kryptograficky silnych hasovacich funk-
cii a kryptograficky silnych hasovacich funkcii s tajnym parametrom), Sifrovanie a desifro-
vanie kryptografickych kIi¢ov (napr. v hybridnych kryptosystémoch, kde sa data sifruja
symetrickym tajnym kIacom, ktory asymetricky Sifruje a pripaja k sprave), protokoly na
dohodnutie kl'aca.

5.1.4 Ochrana pouzivatel'skych dat (FDP)

Tato trieda poziadaviek sa $pecifikuje poziadavky na bezpecnostné funkcie a politiky
tykajuce sa ochrany pouzivatel'skych dat. Je rozdelena na Styri ¢asti:

1. Politiky bezpecnostnych funkcii na ochranu pouzivatel'skych dat

e Politika riadenia pristupu (FDP_ACC)

e Politika riadenia toku informécii (FDP_IFC)
V ramci tychto skupin sa definuji a pomenujua roézne politiky bezpec¢nostnych funk-
cii riadiacich pristup k polozkam systému a toku informacii a ich ramec posobnosti.

Na tieto politiky sa potom odvolavaju poziadavky na bezpecnostné funkcie, ktoré
ich dodrziavanie zabezpecuju a kontroluju.

2. Spo6soby ochrany pouzivatel'skych dat

e Funkcie na riadenie pristupu (FDP_ACF)

e Funkcie na riadenie toku informacii (FDP_IFF)
e Vnutorné prenosy (FDP_ITT)

Ochrana zvyskovych informaécii (FDP_RIP)
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¢ Rollback (FDP_ROL)
e Integrita ulozenych dat (FDP_SDI)

3. Off-line ukladanie dat, import a export

e Autentifikacia dat (FDP_DAU)
e Export dat mimo ramec pdsobnosti bezpecnostnych funkcii (FDP_ETC)

e Import dat z mimo ramca pdsobnosti bezpecnostnych funkcii (FDP_ITC)

Tieto skupiny poziadaviek sa zaoberaju doveryhodnostou dat, ktoré sa prenasaju
medzi systémom a inymi systémami mimo pdsobnosti bezpec¢nostnych funkcii.

4. Komunikacia medzi déveryhodnymi systémami

e Dovernost’ pouzivatel'skych dat pri prenosoch medzi doveryhodnymi systéma-
mi (FDP_UCT)

e Integrita pouzivatel'skych dat pri prenosoch medzi déveryhodnymi systémami
(FDP_UIT)

Tieto skupiny sa zameriavaju zabezpecenie komunikacie medzi dvoma doveryhod-
nymi systémami.

Politika riadenia pristupu (FDP_ACC) Tato skupina obsahuje poziadavky na po-
menovanie politik riadenia pristupu a definovanie oblasti ich posobnosti. Tieto politiky
su potom stucastou bezpectnostnej politiky systému. Kazda politika riadenia pristupu
identifikuje subjekty a objekty a ¢innosti, ktorych sa tyka.

Politika riadenia toku informacii (FDP_IFC) Tato skupina obsahuje poziadavky
na pomenovanie politik riadenia toku informaécii a definovanie oblasti ich pdsobenia.
Tieto politiky st potom sticastou bezpecnostnej politiky systému. Kazda politika identi-
fikuje subjekty, informacie a operacie, ktoré umoznuju prenos informacii medzi subjek-
tami, ktorych sa politika tyka.

Funkcie na riadenie pristupu (FDP_ACF) Tato skupina poziadaviek Specifiku-
je funkcie, ktoré realizuju urcenu politiku riadenia pristupu. Tieto funkcie realizuju
rozhodnutia, ¢i sa pozadovana ¢innost daného subjektu s danym objektom povoli na
zaklade urcitych bezpecnostnych atributov subjektov a objektov (napr. na zaklade iden-
tity pouzivatela a pristupovych prav k objektu).

Funkcie na riadenie toku informacii (FDP_IFF) Tato skupina poziadaviek Speci-
fikuje funkcie, ktoré realizuju urcenu politiku riadenia toku informacii. Tieto sa tykaju
dvoch typov toku informacii — bezného priameho toku informacii, ktory sa riadi urcenou
politikou, a nepovoleného toku informacii (skrytych kanalov). Toto delenie vyplyva z
rozneho charakteru tychto sposobov prenosu informdcii. Nepovolené informacné toky v
tomto zmysle svojou podstatou obchadzaju politiku riadenia toku informacii a vyzaduja
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si osobitny pristup na ich znemoZnenie alebo aspon obmedzenie. Funkcie na riadenie
toku informacii, ktoré sa tykaja bezného toku informacii rozhodujua o povoleni alebo za-
kazani toku informéacie medzi subjektami na zdklade uréenych bezpecnostnych atributov
subjektov a informacie. Funkcie na obmedzenie alebo zabranenie nepovoleného toku in-
formacii musia obmedzovat’ kapacitu skrytych kanalov na urcent hranicu, pripadne az
znemoznovat zneuzitie skrytych kanalov na nepovoleny prenos informacii. Taktiez sa
moéZe pozadovat monitorovanie nepovoleného prenosu informaécii.

Vnutorné prenosy (FDP_ITT) Tato skupina poziadaviek sa zaobera ochranou déver-
nosti a integrity dat, ktoré sa prenasaju medzi roznymi castami systému. Moze sa tiez
vyzadovat separacia prenasanych dat podla urcenych bezpecnostnych atributov (teda
vyuzitie réznych komunikacnych kandlov — napr. s réznym spoésobom ochrany — pre
rozne typy dat).

Ochrana zvyskovych informacii (FDP_RIP) Tato skupina poziadaviek sa zaobera
potrebou zabezpecenia toho, aby vymazané udaje nemohli byt opédtovne spristupnené,
a aby novo vytvorené objekty neobsahovali informdacie, ktoré nemaji byt pristupné.
Po logickom vymazani udajov sa totiz tieto Casto este fyzicky v systéme nachadzaju
(napriklad vymazanie siboru alebo zaznamu v databaze sa casto realizuje len oznacenim
priestoru, ktory zaberal ako volny, pricom informacie sa neprepisu).

Rollback (vratenie systému do predchadzajiceho konzistentného stavu) (FDP_ROL)
Tato skupina definuje poziadavky na schopnost systému odstranit efekt predchadza-
jucej postupnosti operacii (napr. ked sa postupnost’ korektne neukoncila, alebo sa zistila
chyba) a vratit’ sa do predchadzajiceho konzistentného stavu.

Integrita ulozenych dat (FDP_SDI) Tato skupina obsahuje poziadavky na ochranu
integrity pouzivatelskych dat v case, ked sa uloZené v posobnosti systému (napr. v o-
peraénej pamiti alebo na zdznamovom médiu - disk, paska, CD, ...). Pozadovat sa moze,
okrem kontroly integrity, aj definovanie ¢innosti, ktoré ma systém vykonat’ v pripade, Ze
zisti porusenie integrity.

Autentifikacia dat (FDP_DAU) Autentifikdacia dat umoznuje entite prijat’ zodpoved-
nost’ za autenticitu dat. Tato skupina poskytuje metédu na poskytnutie zaruky za plat-
nost’ urcitych ddajov, ktoré moézu byt potom pouzité na overenie, Ze obsah nejakej infor-
macie nebol falSovany alebo inak zmeneny. Vyzaduje sa, aby bezpec¢nostné funkcie boli
schopné vytvorit’ dokaz, ktory moze byt pouzity ako zaruka platnosti urcenych typov in-
formacii a aby bezpec¢nostné funkcie umoznovali uréenym subjektom overit’ si platnost’
tychto informacii. Navyse sa moéze pozadovat, aby urcené subjekty mohli zistit identitu
pouzivatel'a, ktory vytvoril tento dékaz - prijal zodpovednost’ za autenticitu dat.

Export dat mimo ramec posobnosti bezpecnostnych funkcii (FDP_ETC) Ta-
to skupina poziadaviek sa zameriava na export pouzivatel'skych dat zo systému. Urcuje
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poziadavky na export dat v pripade, ked je mozné k datam priradit’ bezpe¢nostné atribu-
ty a v pripade, ked nie je mozné k exportovanym datam priradit’ bezpecnostné atribity.

Import dat z mimo ramca posobnosti bezpe¢nostnych funkcii (FDP_ITC) Tato
skupina poziadaviek sa zameriava na import pouzivatel'skych dat do systému. Pouziva-
telské data sa moézu importovat’ bez bezpec¢nostnych atribttov — v tom pripade sa bezpec-
nostné atributy urcuju zvlast, alebo sa moézu importovat aj s bezpetnostnymi atributmi,
ktoré sa zachovaju.

Dovernost’ pouzivatelskych dat pri prenosoch medzi doveryhodnymi systéma-
mi (FDP_UCT) Tato skupina definuje poZiadavky na zabezpecenie dévernosti pouzi-
vatel'skych dat pri prenose medzi dvoma doveryhodnymi systémami.

Integrita pouzivatel'skych dat pri prenosoch medzi déveryhodnymi systéma-
mi (FDP_UIT) Tato skupina definuje poziadavky na zabezpecenie integrity pouZi-
vatel'skych dat pri prenose medzi dvoma doveryhodnymi systémami. Okrem kontroly
integrity sa moze vyzadovat aj schopnost opravit niektoré typy chyb.

5.1.5 Identifikacia a autentifikacia (FIA)

Skupiny poziadaviek v tejto triede sa zameriavaju na funkcie na zistenie a overenie iden-
tity pouzivatela. Identifikacia (zistenie identity) a autentifikacia (overenie identity) su
zakladom pre priradenie spravnych bezpecnostnych atributov pouzivatelom. St nevyh-
nutnym predpokladom na to, aby systém mohol presadzovat bezpecnostné politiky. Mno-
hé triedy poziadaviek su zavislé na spravnej identifikacii a autentifikdacii pouzivatelov.

Neuspesna autentifikacia (FIA_AFL) Tato skupina poziadaviek sa zaobera urce-
nim maximalneho poétu neuspesnych pokusov o autentifikaciu a definovanim ¢innosti,
ktoré sa udeju po prekroceni tohto limitu, napr. znemozZnenie d’alsich pokusov o aut-
entifikaciu z daného pristupového miesta na urceny c¢as alebo az do vykonania nejake;j
¢innosti administratorom.

Definicia pouzivatel'skych atributov (FIA_ATD) Vsetci opravneni pouzivatelia
systému mo6zu mat definovani mnoZinu bezpecnostnych atribitov (napr. ¢élenstvo v
skupinach pouzivatelov, roly, bezpetnostné opravnenia na pristup k chranenym infor-
maciam). Tato skupina obsahuje poziadavky na prirad'ovanie tychto bezpecnostnych
atributov pouzivatelom.

épeciﬁkécia tajnych informacii (FIA_SOS) Na tucely autentifikacie sa ¢asto pouzi-
vajua rozne tajné informacie, ktorych znalost’ umoznuje dspesne prejst autentifikaénym
procesom. Tato skupina poziadaviek zabezpecuje bezpecnostné funkcie na kontrolu
kvality tajnych informAacii a na generovanie tajnych informacii, ktoré spiflajﬁ uréené
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kvalitativne parametre. Napriklad pri heslach je potrebné, aby tieto neboli prili§ jedno-
duché (napr. kratke postupnosti znakov z vel'mi malej mnoziny) — méze sa vyzadovat
napriklad minimalna dlzka, minimalny pocet Specidlnych znakov a pod.

Autentifikacia pouzivatela (FIA_UAU) Tato skupina poziadaviek smeruje k zais-
teniu autentifikicie pouzivatelov. Mozu existovat ¢innosti, ktoré su povolené aj bez
autentifikacie pouzivatela, ale mo6zae sa aj vyZadovat, aby sa pouzivatel autentifiko-
val skor, ako sa mu povoli akdkolvek d’alSia ¢inost. MoézZe sa pozadovatt, aby sys-
tém bol schopny detekovat alebo zabranit’ pouzitiu autentifikacnych tdajov, ktoré boli
falSované alebo skopirované (napriklad odpocutim hesla zo siete). Pre niektoré auten-
tifikacné mechanizmy sa moéze pozadovat, aby nebolo mozné viackrat pouzit’ rovnaké
autentifikacné data (napr. pri autentifikacii jednorazovymi heslami). M6zu sa pouzivat’
viaceré autentifikacné mechanizmy, potom je potrebné sSpecifikovat, akym sposobom sa
mozu pouzit na autentifikaciu (napr. autentifikacia pouzivatela je uspesna, ak uvedie
spravne statické heslo a zaroven spravne jednorazové heslo, alebo ak tispeSne preukaze
znalost’ uréeného sukromného kl'ica, napr. pouzitim ¢ipovej kryptografickej karty). Tak-
tieZ je mozné pozadovat, aby sa po urcenych udalostiach alebo pred vykonanim uré¢enych
¢innosti musel pouzivatel autentifikovat’ znova (napr. po 10 minttach neaktivity alebo
pred zmenou autentifika¢nych ddajov). MézZe sa pozadovat, aby pouzivatel od systému
v priebehu autentifikacného procesu dostal len presne urcené informacie (napr. len in-
formaciu o uspechu alebo netuspechu identifikacie a autentifikacie a nie uz informaciu o
dovode netspechu - tym sa napriklad ¢iasto¢ne stazi moznost’ skiiSat’ kombinacie mien
a hesiel, pretoze utoc¢nik nevie, ¢i vobec skuSané meno v systéme existuje).

Identifikacia pouzivatela (FIA_UID) Tato skupina poziadaviek definuje podmien-
ky, kedy sa musi pouzivatel identifikovat. Systém moze obsahovat nejaké ¢innosti, ktoré
je mozné vykonavat aj bez identifikacie pouzivatela (napr. prezeranie verejnych doku-
mentov prostrednictvom Internetu), ale moze aj vyzadovat identifikaciu ako nutny pred-
poklad akejkol'vek inej ¢innosti pouzivatela.

Viazba medzi pouzivatelom a subjektom (FIA_USB) Ludsky pouzivatel zvycajne
so systémom pracuje prostrednictvom procesu, ktory vykonava ¢innosti v mene pouzi-
vatela a predstavuje subjekt systému, ktory je viazany na pouzivatela. Tato skupina
poziadaviek Specifikuje, ako sa vytvara a udrziava prepojenie medzi bezpeénostnymi
atributmi pouzivatela a subjektu, ktory kona v mene pouzivatela.

5.1.6 Sprava bezpec¢nosti (FMT)

Tato trieda méa niekol'ko cielov:

e sprava dat bezpecnostnych funkcii

e sprava bezpecnostnych atribtutov (napr. zoznamy pristupovych prav)
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e sprava bezpecnostnych funkcii (napr. vyber funkcii a nastavovanie ich parametrov)

e definovanie bezpecnostnych rol

Sprava funkcii (FMT_MOF) Tato skupina poziadaviek umoznuje opravnenym pou-
Zivatel'om spravovat (povolovat, zakazovat, nastavovat parametre) bezpeénostné funck-
ie. Prikladom bezpecnostnych funkcii si napriklad funkcie bezpecnostného auditu, ale-
bo funkcie na autentifikaciu. Spravovat bezpetnostné funkcie musi byt umozZnené len
pouzivatel'om, ktori maju priradené urcené bezpecnostné roly.

Sprava bezpecnostnych atributov (FMT_MSA) Poziadavky tejto skupiny umoznu-
ju opravnenym pouzivatelom spravovat (prezerat, modifikovat) bezpecnostné atributy.
Spravovat bezpecnostné atributy musi byt umozZnené len pouzivatel'om, ktori maju pri-
radené urcené bezpecnostné roly. Patria sem aj funkcie, ktoré kontroluju spravnost
bezpecénostnych atributov tak, aby nedoslo k poruseniu stanovenych kritérii bezpecnosti.
Taktiez sem patria funkcie, ktoré urcujui prednastavené (default) bezpecnostné atributy
a umoznuju definovat’ bezpec¢nostné atributy novo vytvorenym objektom a informaciam.

Sprava dat bezpec¢nostnych funkcii (FMT_MTD) Tato skupina poziadaviek umoz-
nuje opravnenym pouzivatelom spravovat (prezerat, menit, mazat, ...) data bezpecnos-
tnych funkcii (konfigura¢né parametre systému, hodiny, zaznamy auditu, ...). Spravo-
vat data bezpecnostnych funkcii musi byt umoznené len pouzivatel'om, ktori maja pri-
radené urcené bezpecnostné roly. Patria sem aj funkcie na nastavovanie limitov pre da-
ta bezpecénostnych funkcii a definovanie ¢innosti, ktoré sa maju vykonat’ pri dosiahnuti,
resp. prekroceni nastavenych limitov. Taktiez je mozné pozadovat, aby nastavované
hodnoty boli kontrolované a neumoznilo sa nastavenie takych hodnét, ktoré by viedli k
poruseniu stanovenych kritérii bezpecnosti.

Revokacia (rusenie) bezpec¢nostnych atribitov (FMT_REV) Tato skupina po-
skytuje moznost’ zrusit bezpecnostné atributy uréenych objektov, subjektov alebo inych
prvkov systému. RuSenie bezpectnostnych atribitov musi byt umoznené len pouzivate-
Pom, ktori maju priradené urcené bezpecnostné roly.

Expiracia bezpec¢nostnych atributov (FMT_SAE) Niektoré bezpecnostné atributy
moézu mat’ obmedzeny cas platnosti. Tato skupina poziadaviek umoznuje opravnenym
pouzivatel'om definovat’ obmedzenia na ¢as platnosti urcenych bezpecnostnych atributov
a definuje, aka ¢innost’ sa ma vykonat, ked nejaky bezpecnostny atribuit expiruje.

Bezpecnostné roly (FMT_SMR) Tato skupina poZiadaviek riadi pridelovanie roz-
nych bezpecnostnych rél pouzivatelom. Na bezpecnostné roly sa potom odvolavaju pozi-
adavky na obmedzovanie opravneni na vykondvanie ¢innosti. M6zu sa definovat’ aj pozi-
adavky na vzajomné vztahy medzi bezpecnostnymi rolami (napr. aby rola administrato-
ra bola nezlacitelna s rolou auditora opravneného prezerat a mazat zaznamy auditu).



34 KAPITOLA 5. BEZPECNOSTNE POZIADAVKY IKT SYSTEMU

Niektoré roly sa pouzivatelom priraduju automaticky, iné mézu byt viazané na explicit-
nu poziadavku na priradenie bezpecnostnej roly.

5.1.7 Sukromie (FPR)

Tato trieda obsahuje skupiny poziadaviek, ktorych cielom je poskytnut pouzivatelom
ochranu proti zisteniu a zneuzitiu ich identity inymi pouzivatelmi.

Anonymita (FPR_ANO) Tato skupina poziadaviek zabezpecuje, Ze pouzZivatel moze
pouzivat urcené sluzby systému bez toho, aby iné urcené subjekty mali moZnost’ zistit’
jeho identitu. Anonymita nechrani priamo identitu subjektu vykonavajiceho operacie,
ale znemozZnuje odhalenie viazby medzi identitou subjektu a skuto¢nou identitou pouzi-
vatela.

Pseudoanonymita (FPR_PSE) Tato skupina poziadaviek zabezpecuje, ze pouzivatel
moézZe vyuzivat urcené sluzby systému bez toho, aby iné urcené subjekty mali moZnost’
zistit’ jeho identitu, ale umoznuje systému spojit’ cinnosti pouzivatela. Vyuzivaju sa na
to rézne systémy aliasov — pseudonymov. MozZe sa tiez vyZadovat, Ze opravneny subjekt
ma mat’ moznost’ zistit’ skutoénu identitu pouzivatela.

Nespojitenost’ (FPR_UNL) Tato skupina poziadaviek zabezpecuje, Ze urcené sub-
jekty nie st schopné zistit, ¢i urcené ¢innosti boli vykonané tym istym pouzivatelom
alebo maju inud urcendu suvislost'.

Nepozorovatelnost’ (FPR_UNO) Tato skupina poZiadaviek zabezpecuje, Ze urcené

subjekty nie su schopné zistit’, Ze chraneny pouzivatel vykonava urcené ¢innosti s urceny-
mi objektami. MoZe sa navyse pozadovat, aby boli informaécie o pouzivatel'ovi rozlozené v

roznych castiach systému, aby sa zniZilo riziko zneuzitia tychto informadcii na porusenie

nepozorovatelnosti v pripade ziskania neopravneného pristupu k ¢asti tychto informacit,

pripadne sa moze pozadovat’, aby sa urcité informacie o pouzivatelovi vobec nezistovali.

Tiez sa moze pozadovat, aby opravneny pouzivatel mal moznost sledovat vyuzivanie

urcenych sluzieb.

5.1.8 Ochrana bezpec¢nostnych funkcii (FPT)

Tato trieda poziadaviek obsahuje skupiny poziadaviek, ktorych cielom je chranit’ bezpec-
nostné funkcie a ich data. V istom zmysle sa tieto poziadavky podobné pozZiadavkam
na ochranu pouZivatel'skych dat a Casto sa aj realizuju podobnymi alebo aj rovnaky-
mi prostriedkami. Avsak zatial ¢o poziadavky na ochranu pouzivatel'skych dat sleduja
ochranu pouzivatel'skych dat, poziadavky tejto triedy maja za dlohu zabezpecit’, Ze nie je
mozné obist’ alebo neautorizovane upravovat bezpecnostnu politiku, ktoru bezpec¢nostné
funkcie vynucuja a kontroluju. Bez adekvatnej ochrany bezpeénostnych funkcii a ich dat
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nie je mozné bezpecné fungovanie systému zaistit’. Napriklad, ak je mozné neautorizo-
vane menit hesld, nema zmysel pouzivat’ autentifikaciu zaloZenu na znalosti hesiel. Ak
je mozné neautorizovane zmenit implementaciu bezpecénostnych funkcii, je mozné ich
zmenit’ tak, Ze povolia ¢innosti v rozpore s prislusnou politikou. Ochrana bezpec¢nost-
nych funkecii sa tyka troch vyznamnych oblasti:

e abstraktny pocitac - virtualny alebo fyzicky pocitac, na ktorom pracuje implemen-
tacia bezpecnostnych funkcii (napr. samotny hardware, hardware + operacny sys-
tém, implementacia virtualneho pocitaca a pod.),

e implemetnacia bezpetnostnych funkcii, ktora pracuje na abstraktnom pocitaci a
implementuje mechanizmy, ktorymi sa vynucuje a kontroluje bezpec¢nostna politi-
ka,

e data bezpecénostnych funkcii, ktoré riadia spravanie bezpeénostnych funkecii.

Test abstraktého pocitaca (FPT_AMT) Tato skupina definuje poziadavky na vyko-
navanie testov abstraktného pocitaca, ktorych ciefom je overit’ bezpecnostné predpok-
lady, ktorych splnenie je nutné na bezpeéné fungovanie bezpecénostnych funkcii. Ab-
straktnym pocitacom moze byt napriklad hardvér, hardvér+firmvér, ale aj zlozZitejsia
kombinacia hardvéru a softvéru, ktora z pohladu bezpec¢nostnych funkcii funguje ako
virtualny pocitaé. Specifikuje sa aké testy sa maju vykonat a kedy (napr. pri spusteni
systému, pravidelne, na vyziadanie opravneného pouzivatela).

Zachovanie bezpecnosti pri poruchach (FPT_FLS) Tato skupina poZiadaviek za-
bezpecuje, aby systém zostal v stave, kedy neddjde k poruseniu bezpecnostnej politiky
ani v pripade, ked dgjde k uréenym typom portich alebo chyb (napr. sa vycerpaju nejaké
zdroje alebo sa pokazi nejaké hardvérové zariadenie).

Dostupnost’ exportovanych dat bezpecnostnych funkcii (FPT_ITA) Tato skupi-
na poziadaviek zabezpecuje, aby urcené data bezpecnostnych funkcii, ktoré vyuzivaja
iné doveryhodné IKT produkty, boli tymto produktom za uréenych podmienok v potreb-
nej miere dostupné. Napriklad systém moéze spravovat databazu autentifika¢nych infor-
macii (hesla, verejné klce, ...) a tieto poskytovat inym systémom, ktoré ich potrebuju.
Potom sa v ramci tejto skupiny moze napr. pozadovat, aby tieto autentifika¢né informa-
cie boli dostupné, ak funguja aspon v urcitej miere komunikacéné linky a funguje aspon
jeden z dvojice diskov, kde su tieto informécie uloZené.

Dovernost’ exportovanych dat bezpeénostnych funkcii (FPT_ITC) Tato skupi-
na poziadaviek sa zaobera zachovanim dovernosti dat bezpeénostnych funkcii prenasanych
do iného systému.
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Integrita exportovanych dat bezpecnostnych funckii (FPT_ITI) Tato skupina
poziadaviek sa zaobera kontrolou integrity dat bezpecnostnych funkcii pri ich prenose
do iného systému a ¢innostami, ktoré sa majui vykonat v pripade poruSenia integrity.
Mbobze sa tieZz pozadovat schopnost’ opravy niektorych typov chyb.

Vnutorné prenosy dat bezpec¢nostnych funkcii (FPT_ITT) Tato skupina pozia-
daviek sa zaobera ochranou dat bezpeénostnych funkcii pri ich prenose medzi rozny-
mi ¢astami systému. Ochrana sa tyka dovernosti a integrity tychto dat. MozZe sa tiez
pozadovat, aby na ich prenos bol vyuzivany iny komunika¢ny kanal, nez ktory sa vyuzi-
va na prenos pouzivatel'skych dat.

Fyzicka ochrana bezpec¢nostnych funkcii (FPT_PHP) Fyzick4a ochrana sa za-
meriava na obmedzenie alebo znemoznenie fyzického pristupu k zariadeniu vykonava-
jucemu bezpec¢nostné funkcie. Taktiez sem patria poziadavky na odolnost’ voéi fyzick-
ym zasahom alebo pokusom o zamenu c¢asti zariadenia vykonavajiceho bezpecnostné
funkcie. Moze sa pozadovat pasivna detekcia fyzickej manipulacie, ktora umoznuje zis-
tit, ze k nejakej manipulacii doslo (napr. plomby), aktivne monitorovanie pokusov o
fyzickd manipulaciu a ich ohlasovanie uréenym sposobom (napr. elektronicky zabezpeco-
vaci systém), ale aj odolnost’ voci urcitym typom fyzickych ttokov, pri ktorych sa pozadu-
je zachovanie bezpecéného stavu (napr. pouzitie obalu, ktory odola urcitym nastrojom
na jeho porusSenie a v pripade pouZitia prostriedkov, ktorym neodold, vymazanie dat,
ktorych dovernost’ je kriticka).

Bezpecné zotavenie (FPT_RCV) Poziadavky tejto skupiny sa tykaju potreby bezpec-
ného Startu systému a jeho zotavenia po preruseni ¢innosti. Tieto st dolezité, pretoze
stav systému pri Starte vyrazne ovplyvnuje ochranu jeho stavu pocas prevadzky. Na
bezpetné zotavenie sa modze vyzadovat Iudsky zdasah alebo sa moze vyzadovat schop-
nost’ bezpecného zotavenia z uréenych druhov preruseni prevadzky — l'udsky zasah sa
potom vyZaduje len v pripade, ked’ automatické zotavenie nebolo mozné. Taktiez sa
moézZe pozadovat, aby systém bol schopny obmedzit’ mozné straty nasledkom preruse-
nia ¢innosti na urcitd hranicu. Patria sem aj poziadavky, aby bezpecnostné funkcie
bud’ dspesne skoncili alebo, pri identifikovanych chybach a poruchach, uviedli systém do
predchadzajiceho konzistentného stavu.

Detekcia opakovania (replay) (FPT_RPL) Do tejto skupiny patria poziadavky na
schopnost’ detekovat opakované spravy, poziadavky na sluzby, odpovede na poziadavky
a pod. Taktiez sa tu definuju ¢innosti, ktoré sa maju vykonat v pripade opakovania.
Schopnost’ detekovat' tieto opakovania znemozZnuje ich zneuzie — replay utoky. Prik-
ladom moéze byt pokus o pouZitie uz pouzitého jednorazového hesla alebo Sifrovacieho
klca.

Reference mediation (FPT_RVM) Tato skupina obahuje poziadavky na zabezpece-
nie toho, Ze ziadnu ¢innost, ktorej sa tyka urcita bezpecnostna politika, nemoéze ziad-
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ny subjekt (okrem Specidlnych privilegovanych subjektov) vykonat bez toho, aby o tom
rozhodla bezpeénostna funkcia implementujica prislusni bezpec¢nostnu politiku.

Separacia domén (FPT_SEP) Tato skupina obsahuje poziadavky na existenciu roz-
nych bezpecnostnych domén, ktoré znemoznuju interakcie (sledovanie ¢innosti, dat, mod-
ifikacia dat alebo vykonate'ného kédu a pod.) subjektov a objektov patriacich do réoznych
bezpeénostnych domén. Prechody medzi bezpecnostnymi doménami musia byt mozné
len prostrednictvom prislusnych bezpecnostnych funkecii.

Protokol na synchronizaciu stava (FPT_SSP) V distribuovanych systémoch je
potrebné zabezpecit’ synchronizaciu stavu medzi jednotlivymi castami systému. Tato
skupina obsahuje poziadavky orientované na existenciu a vyuzivanie bezpecného pro-
tokolu, ktory zabezpecuje, Ze vSetky relevantné casti distribuovaného systému maju
synchronizovany stav po vSetkych bezpecnostne relevantnych udalostiach. Napr. ked si
pouzivatel zmeni heslo na jednom pocitaci, ktory je sucastou siete pocitacov, ktoré maju
pouzivat’ spolo¢né informacie o heslach, je potrebné, aby sa o tejto zmene dozvedeli aj
ostatné pocitace a aby sa ten prvy dozvedel o tom, Ze ostatné uz tito informéaciu dostali.
Inak by mohla nastat situdcia, ze pouzivatel si mysli, Ze si ispeSne zmenil heslo, no
niektoré pocitace sa o tejto zmene nedozvedeli a je mozné ich prostrednictvom pristupo-
vat do systému so starym heslom.

Casové peciatky (FPT_STM) Tato skupina obsahuje poziadavky na existenciu bez-
pecnostnych funkcii umoznujucich ziskat’ spolahlivi informaciu o aktudlnom Céase pre
potreby inych bezpeénostnych funkcii (napr. pre generovanie zaznamov auditu).

Konzistencia dat bezpeénostnych funkcii pri prenose (FPT_TDC) Tato skupina
obsahuje poziadavky na spravnu a konzistentnu interpretaciu dat bezpecnostnych funk-
cii, ktoré su zdielané alebo prendasané medzi viacerymi déoveryhodnymi systémami.

Konzistencia dat bezpec¢nostnych funkecii pri replikacii (FPT_TRC) Tato skupi-
na obsahuje poziadavky na zachovanie konzistencie dat bezpecnostnych funkcii, ked’ sa
tieto replikuju do viacerych casti systému. V pripade, Ze napr. nasledkom zlyhania
vnutorného komunikacéného kanala, dojde k situdcii, Ze tieto data nie su konzistentné,
bezpetnostné funkcie musia zabezpecit zosuladenie képii tychto dat na roznych mies-
tach po opétovnom obnoveni komunikacie medzi ¢astami systému.

Testovanie bezpec¢nostnych funkcii (FPT_TST) Tato skupina obsahuje poZiadav-
ky na testovanie bezpecnostnych funkcii s cielom zistit, ¢i pracuja spravne. Testy za-
hinaja napr. aj testy integrity dat bezpecnostnych funkcii a integrity a autenticity
vykonatel'ného kédu. Testy sa mozu vykonavat pri spusteni, pravidelne, na vyziadanie
opravneného pouzivatela alebo v inych Specifikovanych situaciach.
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5.1.9 Vyuzivanie zdrojov (FRU)

Odolnost’ vo¢i porucham (FRU_FLT) Poziadavky tejto skupiny majua za ciel zabez-
pecit’ fungovanie systému aj v pripade pordch. V pripade $pecifikovanych porich sa
moézZe vyzadovat zachovanie plnej funkénosti systému alebo niektorych jeho ¢asti.

Priorita sluzieb (FRU_PRS) V ramci tejto skupiny poziadaviek sa pozaduje prirade-
nie priorit vSetkym subjektom a néasledne riadenie vyuzivania zdrojov (vypoctova ka-
pacita, pamétovy priestor, ...) na zaklade tychto priorit. Tym sa zabezpecuje, Ze ¢innosti
vykonavané subjektami s vySSou prioritou sa budd méct vykonat bez zbytoéného od-
kladu spésobeného vykonavanim ¢innosti subjektami s nizZSou prioritou.

Alokacia zdrojov (FRU_RSA) Tato skupina poziadaviek poskytuje limity na vyuzi-
vanie obmedzenych zdrojov pre jednotlivé subjekty alebo typy subjektov. Uréeny subjekt
nemoze pouzit viac ako mu jeho limit pre dany typ zdrojov umoznuje, ¢im sa zabranuje
tomu, aby mohol vycerpat celu kapacitu zdrojov a znemoznit’ tym ¢innosti inych subjek-
tov. Moze sa tiez pozadovat, aby urcené subjekty vidy mali k dispozicii aspon nejaka
urcend minimalnu kapacitu daného zdroja.

5.1.10 Pristup k systému (FTA)

Obmedzenie rozsahu voliteI'nych atributov (FTA_LSA) Tato skupina obsahuje
poziadavky na obmedzenie toho, aké bezpecnostné aributy relacie (alebo ich kombinacie)
si mézZe pouzivatel zvolit’ pri vytvarani relacie.

Obmedzenie viacnasobnych relacii (session) (FTA_MCS) Tato skupina obsahuje
poziadavky na obmedzenia poc¢tu relacii, ktoré moze mat’ jeden pouzivatel stucasne.

Uzamykanie relacie (session) (FTA_SSL) Tato skupina obsahuje poziadavky na
uzamykanie relacie po ur¢enom case necinnosti pouzivatela alebo na jeho ziadost. Tiez
je mozné pozadovat schopnost systému ukoncit’ relaciu pouzivatela po uréenom case
necéinnosti.

Pristupové oznamy (FTA_TAB) Tato skupina obsahuje poZiadavky na zobrazovanie
oznamov a/alebo varovani tykajucich sa pouzitia systému pred vytvorenim pouzivatel-
skej relacie (pred prihlasenim).

Historia pristupu (FTA_TAH) Tato skupina obsahuje poziadavky na zobrazenie po-
sledného uspesného a nedspesného vytvorenie relacie po uspeSnom vytvoreni relacie.
Zobrazovat sa mézu informacie ako datum a cCas, typ relacie, mieto, odkial bola relacie
vytvorena.
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Vytvaranie relacie (session) (FTA_TSE) Tato skupina definuje poziadavky na moz-
nost’ zakazat vytvorenie relacie pouzivatelovi na zaklade urcenych podmienok (napr.
¢as, miesto, odkial sa snazi relaciu vytvorit’ a pod.).

Doveryhodna cesta a kanal (FTP) Tato trieda poziadaviek obsahuje skupiny zam-
erané na existenciu a vyuzivanie doveryhodnych komunikac¢nych kanédlov medzi bezpec-
nostnymi funkciami a inymi déveryhodnymi systémami a déveryhodnych komunikac-
nych ciest medzi bezpec¢nostnymi funkciami a pouzivatelmi.

Doveryhodny kanal (FTP_ITC) Doéveryhodny komunika¢ny kanal je komunikaény
kanal, ktory poskytuje spolahlivi identifikaciu oboch stran a zabezpecéuje ochranu pre-
nasanych udajov pred porusenim dévernosti alebo integrity. Tato skupina obsahuje
poziadavky na existenciu a vyuzivanie doveryhodnych komunikaénych kanalov medzi
bezpeénostnymi funkciami a inymi déveryhodnymi IKT produktami.

Doveryhodna cesta (FTP_TRP) Tato skupina definuje poZziadavky na vytvaranie a
udrziavanie doveryhodnej komunikacnej cesty medzi bezpecnostnou funkciou a pouzi-
vatefom. Déveryhodna komunikacna cesta je komunikacna cesta medzi bezpecénost-
nou funkciou a pouzivatelom, ktora zabezpecuje spolahlivi identifikaciu oboch stran
a ochranu prenasanych ddajov proti poruSeniu dovernosti a integrity. Déveryhodna ces-
ta je napriklad potrebna pre prenos citlivych informacii (ako napr. heslo) od pouzivatela
k bezpectnostnej funkcii. Znemoznuje napriklad, aby niekto nechal na pocitaci bezat
program, ktory iny pouzivatel nerozozna od standardného pogramu sliziaceho na prih-
lasenie do systému a odovzda mu svoje heslo.

5.1.11 Priklad pouzitia funkcionalnych poziadaviek

Na malom priklade ukazeme, Ze jednotlivé poziadavky medzi sebou sivisia a nie je
ich mozné pouzit’ izolovane. Predpokladajme, Ze jednym z bezpectnostnych cielov systé-
mu je moznost’ urcenia zodpovednosti za ¢innosti, teda moznost spolahlivo urcit, ktory
pouzivatel vykonal urcité ¢innosti. Na to potrebujeme pre systém vybrat poziadavky
z triedy FAU (Bezpecnostny audit). Potrebujeme, aby systém vytvaral zaznamy auditu
(FAU_GEN) pre kazdu cinnost, ktorej vykonavanie chceme sledovat. Zaznamy auditu
musia obsahovat aj identifikdciu pouzivatela, ktory ¢innost’ vykonal a cas, kedy k jej
vykonaniu doslo. Z toho vyplyva, poziadavka na ¢asové peciatky (FPT_STM) a poZia-
davka na identifikdciu pouzivatela pred vykondvanim sledovanych ¢innosti (FIA_UID).
Aby bolo zaistené, Ze pouzivatel nemoze predstierat falosnu identitu, je potrebné pozado-
vat autentifikdaciu (FAU_UAU), a potrebujeme zabezpecit’ vidzbu medzi identitou pouziva-
tela a jeho procesmi (FIA_USB). Taktiez budeme zrejme potrebovat definovat urcité
bezpecnostné atributy pouzivatelom (FIA_ATD). Na autentifikaciu budeme potrebovat
nejaké tajné udaje (napr. predpokladajme autentifikaciu heslom), ktoré musia splnat’
urcité kritéria (FIA_SOS). Budeme potrebovat’ spravovat bezpeénostné atributy a data
bezpecnostnych funkcii (napr. hesla, pristupové prava) — FMT_MTD, FMT_MSA, ovla-
dat’ a konfigurovat' funkcie auditu - FMT_MOF. K zaznamom auditu a autentifikacnym
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informaciam nemozZe mat’ pristup ktokoll'vek, teda potrebudejeme rézne bezpetnostné
roly - FMT_SMR. Zaznamy auditu sa musia niekde ukladat (FAU_STG) a musia sa dat’
prezerat (FAU_SAR). Ak chceme, aby nebolo mozné bezpecnostné funkcie, ktoré budu
realizovat uvedené poziadavky obist’ alebo zmenit, aby bolo mozné udrzat’ zdznamy au-
ditu ochranené pred neopravnenou modifikaciou, aby nebolo mozné neopravnene zasa-
hovat do autentifika¢nych tidajov a pod., potrebujeme aj mnohé poziadavky z triedy FPT
(Ochrana bezpecnostnych funkcii), a aby pouzivatelia mohli bezpeéne absolvovat auten-
tifikaciu, bude potrebné realizovat’ aj doveryhodntu komunikaéni cestu (FTP_TRP). Ako
vidiet, z jedného bezpecnostného ciela, ktory sa vobec netykal priamej ochrany pouzi-
vatel'skych dat, vyplynula potreba pomerne Sirokého spektra funkcionalnych bezpecnos-
tnych poziadaviek.

5.2 Poziadavky na bezpec¢nostné zaruky

V predchadzajuicich ¢astiach tohto dokumentu sme popisali bezpeénostné potreby systé-
mu: ¢i uz vyplyvajuce z hrozieb voci jednotlivym polozkam systému, alebo z dokumentov,
ktoré su pre prevadzku systému zavazné. Tieto sa premietli do bezpecnostnych cielov
systému (a jeho bezpecnostného prostredia) a na ich realizaciu boli prijaté isté opatrenia,
ktoré mali podobu bezpecénostnych poziadaviek. Bezpec¢nost IKT systému vS§ak nemozno
zaistit’, ak zostand nepokryté nejaké hrozby voci systému, resp. ak budi navrhované
opatrenia sice adekvatne bezpetnostnym ciefom systému, ale ich realizacia nedosiahne
potrebnu kvalitativnu drovenn. Preto je sucastou bezpecénostného modelu systému aj
stanovenie poziadaviek na bezpecnostné zaruky. Bezpecnostné zaruky vyjadruju stupen
dovery v to, Ze systém spiﬁa bezpecénostné poziadavky. Bezpectnostné zaruky sa urcuju
na zaklade aktivneho odborného posudzovania (evaluacie) systému. Na zaistenie toho,
aby boli bezpecnostné zaruky tuplné, konzistentné a kvantitativne vyjadritelné, pouzi-
vaja Common Criteria podobnu filozofiu ako pre funkcionalne bezpec¢nostné poziadavky.
Definuju triedy poziadaviek na bezpecnostné zaruky [4] a stanovuja 7 hierarchicky us-
poriadanych urovni bezpecnostnych zaruk (Evaluation assurance level, EAL). Na to,
aby hodnoteny IKT systém dosiahol niektord z urovni EAL, musi spiﬁat’ poziadavky
na bezpecnostné zaruky prislichajice prislusnej triede. Poziadavky na bezpecnostné
zaruky mozu byt uzito¢né nielen pre IKT systémy, ktoré sa uchadzaju o akreditaciu,
ale aj na zaistenie potrebnej trovne bezpecnosti bezne prevadzkovanych IKT systé-
mov, u ktorych nie je ani realne ani potrebné dosiahnut’ formélnu akreditaciu. Strucne
popiseme triedy poziadaviek na bezpecnostné zaruky. Samotné drovne zaruk nebudeme
rozoberat, Citatel'a odkazujeme na [5].

5.2.1 Manazment konfiguracie (ACM)

Manazment konfiguracie (IK systému) pomaha zaistit' zachovanie integrity systému.
Vyzaduje disciplinu a riadenie procesov dprav a modifikacie systému a informacii stvi-
siacich so systémom (napr. dokumentéacie.) Manazment konfiguracie zabranuje neoprav-
nenym modifikaciam (pridavaniu alebo odoberaniu ¢asti, komponentov, idajov a pod.)
systému a poskytuje zaruku, Ze IK systém je v stave deklarovanom jeho dokumentaciou.
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5.2.2 Dodavka a prevadzka (ADO)

Trieda zaruk ADO definuje poziadavky na opatrenia, procediry a standardy tykajice
sa bezpetného dorucenia, instalacie a prevadzky systému. Garantuje, Ze nedoslo ku
kompromitacii bezpec¢nostnych funkcii systému pocas prevozu, instalacie, spustenia do
prevadzky a samotnej prevadzky. Poziadavky triedy ADO su aktualne pri obstara-
vani systému (hardvér, softvér, firmvér) od externého dodavatela, pri dodavke softvéru
vytvoreného pomocou vlastnych programatorskych kapacit, ako aj pri prevadzke samt-
ného IKT systému.

5.2.3 Vyvoj (ADV)

Trieda zaruk ADV definuje poziadavky na postupné zjemnovanie popisu systému, poci-
najuc jeho funkcionalnou $pecifikaciou a konciac skuto¢nou implementaciou systému.
Kazda z reprezentacii systému by mala obsahovat’ dostatok informacii na to, aby sa dalo
posudit, ¢i boli splnené funkciondlne poziadavky na system.

5.2.4 Dokumentacia (AGV)

Trieda AGV defiuje poziadavky na rozsah, zrozumitelnost a uplnost dokumentacie,
ktorud poskytuje tvorca systému. Dokumentacia sa deli na dokumentaciu pre administra-
torov systému a dokumentaciu pre pouzivatelov a je dolezitym predpokladom bezpecne;j
prevadzky systému.

5.2.5 Podpora v priebehu zivotného cyklu (ALC)

Trieda ALC definuje poZiadaky na zaruky prostrednictvom pouzitia dobre definovaného
modelu celozivotného cyklu systému pokryvajiceho vSetky etapy vyvoja systému. Za-
hirna politiky a procediry odstranovania zistenych nedostatkov, korektné pouzivanie
nastrojov a technik a bezpec¢nostné opatrenia na ochranu vyvojového prostredia.

5.2.6 Testy (ATE)

Trieda ATE stanovuje poZiadavky na testovanie, ktoré ma demonstrovat’, Ze bezpe¢nos-
tné funkcie systému splnaju bezpecnostné funkciondlne poziadavky systému.

5.2.7 Ohodnotenie slabych miest (AVA)

Trieda AVA definuje pozadavky zamerané na identifikdciu vyuziteInych slabych mi-
est systému. Zaobera sa slabymi miestami, ktoré vznikaju pri konstrukcii, prevadzke,
zneuziti alebo nespravnej konfiguracii systému.
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5.2.8 Udrziavanie zaruk (AMA)

Trieda AMA je zamerana na udrziavanie urovne zaruk. Systém by mal spiﬁat’ svoje
bezpecénostné ciele aj po tom, ako sa uskutocnia zmeny v systéme alebo v jeho bezpecnos-
tnom prostredi.

Okrem uvedenych tried zaruk existuju dalSie dve triedy zaruk, ktorych pouzitelnost’
pre hodnotenie bezpecnosti konkrétneho IK systému je obmedzena.

5.2.9 Hodnotenie Protection Profile (APE)

Protection profile je bezpecnostny model abstraktného systému (¢ipovej karty, operacné-
ho systému, firewall-u). Specifikuje (bezpeénostné) poziadavky, ktoré by malo konkrétne
riesenie daného systému spinat. Hodnotenie PP ma demonstrovat, ze PP je uplny,
konzistentny, technicky vyhovujuci a preto vhodny na formulovanie poziadaviek na sys-
tem. PP, ktory presiel uspesne hodnotenim sa moéze stat zakladom pre vypracovanie
bezpeénostného zameru systému.

5.2.10 Hodnotenie bezpe¢nostného zameru (ASE)

Bezpectnostny zamer (Security target) je mnozina bezpecnostnych poziadaviek a Speci-
fikacii, nejakého systému, ktoré sa maju pouzit’ ako zaklad jeho hodnotenia.

Common Criteria definuja 7 drovni bezpec¢nostnych zaruk (Evaluation Assurance
Level, EAL). Na to, aby bolo moZné system certifikovat’ na niektorej z trovni EAL, je
potrebné, aby spiﬁal poziadavky na bezpeénostné zaruky pre prislusnu triedu. Urovne
zaruk EAL su hierarchicky usporiadané (vzostupne); na zaradenie do vyssej trovne
je potrebné splnit’ vicsi rozsah poziadaviek na zaruky, evaluacia systému musi ist’ do
vacsej hlbky a pouzivat exaktnejsSie (formalne) metédy. Urovnami zaruk sa nebudeme
zaoberat’, Citatel najde potrebné informaécie v [5].
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Kapitola 6

Uloha operaéného systému v
bezpecnosti

Informacné systémy, ¢i uz sa jedna o velké integrované systémy alebo o sadu samostat-
nych programov, z pohladu ich fungovania pozostavaju z niekol'kych vrstiev (obr. 6.1).
Charakteristickou vlastnostou tychto vrstiev je, Ze niZz8ie vrstvy poskytuju prostred-
nictvom urcitého definovaného rozhrania urcité sluzby vyssim vrstvam. Z hladiska
informacnej bezpecnosti, ako uvidime, je ddlezitou vlastnostou vrstvy izolacia vrstiev
nad nou od priameho nekontrolovaného vyuzivania sluzieb poskytovanych vrstvami pod
nou. Samozrejme, vrstva moze spristupnit’ vymedzenu ¢ast’ funkcii nizsej vrstvy aj pre
priame pouzitie vy$Sou vrstvou — napr. aplikécie bezne mo6zu pouzivat priamo ¢ast’ pro-
cesora. Spodnu vrstvu tvori hardvér, na ktorom je systém prevadzkovany. V hardvérove;j
vrstve sa skuto¢ne nachadzaju vsetky ulozené a spracovavané informacie. Nad nou je
vrstva tvorena operacnym systémom. Tuto méze byt niekedy vhodné vnimat ako dve
vrstvy, nizs§iu — hardvérovo zavisla — tvorenu ovladaémi zariadeni, a vy$siu — hardvérovo
nezavisla, ktora definuje sluzby poskytované opera¢nym systémom. Nad operaénym sys-
témom sa nachadza aplika¢na vrstva tvorena aplikaénymi programami, ktoré realizuju
funkciu informac¢ného systému.

aplika¢na vrstva

‘ ovladace

HW

Obrazok 6.1: Vrstvy informacného systému
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Aplikaéna vrstva moze byt z hladiska poskytovania a vyuzivania sluzieb, ako aj
z hladiska izolacie niekedy vnimana ako viac vrstiev. Prikladom méze byt aplikacia
vyuzivajuca sluzby databazového servera. Databazovy server poskytuje aplikacii sluzby
na manipulaciu s idajmi a zaroven plni izolaé¢na funkciu — umoznuje aplikacii manip-
ulovat’ s idajmi len definovanym sp6sobom. Takéto ¢lenenie je vSak Specifické pre dany
typ aplikdcie, nie je univerzalne, ako oddelenie vrstvy operacného systému. Niekedy
moéZe byt vhodnejsie sa na spolupracu aplikacie s databazovym serverom pozerat ako na
komunikaciu dvoch samostatnych procesov na aplikacnej vrstve pouzitim prostriedkov
operacného systému. Z hladiska toku ddajov a vyuzivania funkcii operaéného systému
je takyto pohlad presnejsi; z hl'adiska rozhodovania o mieste implementacie bezpecnos-
tnych funkcii moze byt vhodnejsi model databazovej vrstvy.

Programy na aplikac¢nej vrstve (podobne aj opera¢ny systém), mézu byt z hladiska
svojej vnatornej Struktary tiez ¢clenené na vrstvy. Typickym prikladom takéhoto ¢lenenia
sd kniznice funkeciil, ktoré aplikacia vyuziva. Tieto v8ak beZne nemaju izolaénu funkciu,
ktora by skutocne branila aplikacii v pristupe k sluzbam nizsej vrstvy — napr. aplikacia
namiesto pouzitia knizni¢nej funkcie moze priamo pouzit’ volania opera¢ného systému.
7 hladiska tulohy operacného systému v bezpecnosti nie sd takéto delenia aplikacnej
vrstvy podstatné, preto sa nimi nebudeme zaoberat.

Vlastnosti nizsich vrstiev maja rozhodujuici vplyv na moznost tcinnej realizacie bezpecénos-
tnych funkecii na vy$sich vrstvach. Predpokladom uéinnej realizacie bezpec¢nostnej funkcie
je splnenie niekolkych zakladnych podmienok:

e bezpecnostnu funkciu nie je mozné "obist", t.j. subjekt, ktorého ¢innost’ podlieha
schvaleniu bezpec¢nostnou funkciou, nesmie mat moznost tito ¢innost vykonat
bez schvalenia bezpeénostnou funkciou,

e bezpecnostna funkcia musi byt chranena proti neopravnenj manipuldcii s jej im-
plementaciou, t.j. neopravneny subjekt nesmie mat’ moznost’ zmenit implementa-
ciu bezpec¢nostnej funkcie — inak by ju mohol zmenit’ tak, Ze umozni vykonat ¢in-
nosti, ktoré by inak nedovolila, alebo neumozni opravnenym subjektom vykonat
¢innosti, ktory by im inak vykonat umoznila,

e informacie, na zaklade ktorych bezpecnostna funkcia realizuje rozhodnutia, musia
byt chranené pred neopravnenou manipulédciou, napr. neopravneny subjekt nesmie
mat’ moznost’ zmenit’ tieto idaje tak, aby nasledne bezpec¢nostna funkcia umozni-
la vykonat’ ¢innost’, ktort by inak vykonat’ nepovolila, alebo naopak neumoznila
opravnenému subjektu vykonat ¢innost’, ktora by inak vykonat mohol,

e doverné informacie, ktoré bezpecnostna funkcia vyuziva napr. na acely autentifika-
cie subjektu, musia byt chranené pred neopravnenym pristupom.

Ak ma byt urcita bezpeénostna funkcia realizovana na uréitej vrstve, je potrebné,
aby bud’ potencidlny dto¢nik nemal priamy pristup k sluzbam nizsich vrstiev, alebo aby
nizsie vrstvy zabezpecovali splnenie uvedenych podmienok. Tuto skutoc¢nost’ ukazeme
na niekol'kych prikladoch.

Lalebo, pri objektovo orientovanych knizniciach, tried
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Napriklad predpokladajme, Ze nad operaénym systémom, ktory neobsahuje bezpecnos-
tné funkcie riadenia pristupu lokdlnych pouzivatelovZ, by sme chceli prevadzkovat ap-
likaciu, ktora by poskytovala pristup k ur¢itym informaciam uloZenym na lokalnom
disku pocitaca, pricom by realizovala identifikaciu a autentifikaciu pouzivatelov a riade-
nie ich pristupu k tymto informaciam. Ak tato aplikacia bude poskytovat’ svoje sluzby
prostrednictvom pocitacovej siete a pristup k sluzbam opera¢ného systému (¢i uz fyzick-
ym pristupom k pocitacu alebo prostrednictvom sietovych sluzieb) budd mat len sub-
jekty opravnené na pristup k vSetkym informaciam uloZzenym na lokdlnom disku, bude
aplikacia predstavovat izolaciu uto¢nika od sluzieb nizsich vrstiev a jej bezpecnostné
funkcie mozu byt uéinné. Ak vSak potencidlny dtoénik ma pristup k sluzbam oper-
acného systému, nemusi na pristup k informaciam pouzit’ sluzby aplikacie, ale sluzby
operacného systému, ¢im sa vyhne riadeniu pristupu realizovanému v aplikacii.

Pozrime sa teraz na priklad, ktory na prvy pohl'ad vyzera vyrazne bezpectnejSie, no v
skutocnosti ma od bezpecného d’aleko. Predpokladajme opat rovnaky operacny systém
a pozrime sa na moznost realizacie aplikacie na vytvaranie elektronického (digitalne-
ho) podpisu. Na ochranu sikromného klica sa vyuzije externé hardvérové zariadenie —
¢ipova karta, ktora neumoznuje export sikromného kl'ica, ale poskytuje sluzbu vytvore-
nie elektronického podpisu po preneseni hasovacej hodnoty dokumentu. Pred tym, ako
¢ipova karta umozni vyuzitie tejto sluzby, pozaduje zadanie hesla alebo PIN-u, ¢o sluzi
na autentifikaciu opravneného pouzivatela. Aplikacia v pocitaéi plni tlohu rozhrania
medzi pouzivatelom a ¢ipovou kartou — jej tlohou je ziskat od pouzivatela dokument,
vypocitat’ z neho hasovaciu hodnotu, ziskat’ od pouzivatela heslo alebo PIN, odoslat’ tieto
informacie do karty a nasledne z nej prijat hodnotu elektronického podpisu a vytvorit’
vysledny podpisany dokument v pozadovanom forméate. Utoénik, ktory ma pristup k
sluzbam opera¢ného systému, moéze napr. modifikovat uvedenu aplikaciu tak, aby po
ziskani hesla alebo PINu od pouzivatela tato informaciu poskytla ttoénikovi, alebo aby
nechala podpisat’ atocnikom pripraveny dokument.

Uvedené priklady demonstruja, ze pokial operacny systém neposkytuje prostriedky
ochrany suborov pred neopravnenym pristupom, na aplikac¢nej vrstve je takito ochranu
ucinnu aj proti lokalnym pouzZivatelom prakticky nemozné implementovat. Podobne,
ak operacny systém neposkytuje prostriedky na ochranu integrity aplikacii, je prak-
ticky nemozné implementovat aplikaciu, ktora by ochranila dévernost’ informacii, ktoré
spracovava, pred inymi pouzivatelmi systému. Priklady vychadzali z predpokladu, Ze
operacny systém neposkytoval bezpecnostné funkcie riadenia pristupu lokalnych pouzi-
vatelov. AvSak ani v pripade operaéného systému, ktory tieto prostriedky poskytuje?,
nemusi byt tato ochrana, ako uvidime v d’alsich kapitolach, dostatoéna. Jednoznacne
vidime, Ze bezpecnostné funkcie opera¢ného systému vyrazne ovplyviiuju, ¢o je mozné
dosiahnut na aplika¢nej trovni.

Ak ma operacny systém ucinne realizovat bezpecnostné funkcie, musi zabezpecit aj
ochranu vlastnych bezpeénostnych funkcii a informécii ovplyviiujucich ich rozhodovanie.
Musi ich chranit’ pred narusSenim prostriedkami opera¢ného systému aj prostriedkami
hardvérovej vrstvy. Vacsina operacnych systémov neizoluje aplika¢nu vrstvu od hard-

2Prikladom takéhoto operaéného systému je Microsoft Windows 98, ktory stale patri medzi pomerne
roz§irené operacné systémy, najmi medzi domécimi pouzivatelmi a v malych firmach.
3Napr. Linux, vietky systémy typu UNIX, Microsoft Windows 2000.
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véru uplne, t.j. aplikaéné programy priamo vyuzivaji ¢ast hardvéru (najma procesor).
Preto je velmi délezité, aby aplikacie nemohli zneuzit’ pristup k hardvéru na "obide-
nie" operacného systému. Ak napriklad aplika¢ny program méze pristupovat’ do paméte
vyuZzivanej operacnym systémom, méze zmenit’ jeho implementaciu alebo manipulovat
s jeho informaciami. Na zabranenie takychto neziaducich zasahov z aplikacnej vrstvy do
operacného systému je potrebné, aby hardvérova vrstva umoznovala opera¢nému systé-
mu obmedzit’ funkcie hardvérovej vrstvy poskytnuté aplikaénej vrstve. Dnesné bezné
procesory takéto funkcie majui — umoznuju vymedzit’ ¢ast’ paméite, ktora je procesu pris-
tupné, a obmedzujui pouzivanie privilegovanych instrukcii® len na opravnené procesy
(zvycajne operacény systém).

NezanedbateI'nym aspektom ochrany informacii a implementacie bezpecnostnych funkeii
je aj ochrana v Case, ked hardvérova vrstva nie je pod kontrolou opera¢ného systé-
mu, resp. ochrana proti pristupu k hardvérovej vrstve prostriedkami, ktoré nie su
pod kontrolou opera¢ného systému (napr. priama manipuldcia s hardvérom, prenesenie
pevného disku do iného pocitaca, a pod.). NajcastejSim rieSenim su prostriedky fyzickej
bezpecnosti, ktorymi sa brani fyzickému pristupu dto¢nika k hardvéru. Ked to nie je
vhodné alebo mozné, alebo ked’ je potrebna ochrana aj proti ito¢nikovi, ktory ma fyzicky
pristup k hardvéru, je mozné vyuzit kryptografické prostriedky spomenuté v casti 2.1
pri jednotlivych aspektoch ochrany. Operacny systém vSak moze spolahlivo overit aut-
entickost’ informadcii alebo svojich sucasti len ak je zabezpecené, Ze tie casti operacného
systému a informacie, ktoré sa pri overovani vyuzivaji, neboli modifikované. To sa da
zabezpecit’ jedine na hardvérovej vrstve alebo tak, Ze sa zaklad operacného systému
nacitava z nemodifikovateIného pamitového média.

*Existuje aj moznost tplnej izolacie aplikaénej vrstvy od hardvérovej, ked operaény systém implemen-
tuje virtudlny pocitac, ktory vykonava instrukcie aplika¢nych programov. Toto rieSenie je v porovnani s
priamym vyuzivanim procesora aplikacnou vrstvou pomalsSie, na druhej strane umoznuje dplnd nezavis-
lost’ aplikacii na hardvérovej platforme. Operacné systémy, ktorym sa budeme v tejto praci bliZsie venovat,
tymto spésobom nepracuju.

®napr. instrukcie ovplyviiujice vymedzenie pamite procesu, instrukcie na pristup k inym éastiam hard-
véru, a pod.



Kapitola 7

Bezpecnostné funkcie beznych
operacnych systémov

V predchadzajicej kapitole sme poukazali na délezita dlohu operaéného systému pre
bezpeténost’ informacéného systému ako celku. V tejto kapitole sa pozrieme na bezpecnos-
tné funkcie implementované niektorymi beznymi opera¢nymi systémami. Vyberieme tri
skupiny opera¢nych systémov obsahujice najpouzivanejSie operacné systémy na poci-
tactoch architektiury Intel — dve skupiny obsahuju proprietarne operacné systémy Mi-
crosoft Windows — jednu skupinu tvoria opera¢né systémy Microsoft Windows 95/98,
druhtd Microsoft Windows NT/2000/XP. Tretiu tvori operaény systém Linux! zo skupiny
Open Source produktov. Mnoho z vlastnosti Linux-u vSéak maju aj vSetky operacné sys-
témy typu UNIX.

Ako zakladniu schému pre popisanie bezpecénostnych funkecii jednotlivych skupin op-
eracnych systémov pouzijeme Standard Common Criteria, ktorému sme sa venovali v
kapitole 5. Pozrieme sa postupne na kazdu triedu funkénych pozZiadaviek a popiSeme,
ktoré z funkcénych poziadaviek patriacich do tejto triedy st v popisovanych operacnych
systémoch implementované.

7.1 Bezpecnostny audit (FAU Security audit)

Operacné systémy Windows 95/98 neposkytuju ziadne prostriedky pre generovanie, zbieranie,
ukladanie, prezeranie ani analyzy zaznamov bezpec¢nostného auditu.

Operacny systém Linux negeneruje zaznamy auditu na drovni jadra systému (napr.
pristup k objektom, nastavenie bezpecnostych atribitov a pod.). Na aplikacnej vrstve

! Aby sme boli korektni, tak Linux je jadro operaéného systému. Pouziva sa spolu so sadou §tandardnych
systémovych aplikacii a kniznic, ktoré zabezpecuju aj niektoré bezpecnostné funkcie. Distribicii operaénych
systémov zaloZenych na jadre Linux je viac (Slackware, Debian, RedHat, Mandrake, Suse, ...), no pre nase
ucely nie je potrebné ich rozliSovat. Podstatné bezpecnostné vlastnosti operacného systému zalozené na
jadre Linux su totiz uréené prave tymto jadrom. Niektoré d'al§ie bezpecnostné vlastnosti su urcené Stan-
dardnymi systémovymi aplikdciami a kniznicami, ktoré sa nachadzaja vo vSetkych beznych distribudciach.
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poskytuje standardné rozhranie pre zber zaznamov z aplikacii a umoznuje triedenie zaz-
namov podla kategérie aplikacie, ktora ich vygenerovala a podla zavaznosti. Neposkytu-
je prostriedky automatickej analyzy zaznamov auditu. Zaznamy sa ukladaju do suborov
a su chranené prostriedkami riadenia pristupu. Mo6zu byt tiez posielané na iny server.

Operacné systémy Windows NT/2000/XP umoznuju generovanie zaznamov auditu
pre zvolené objekty a operacie s nimi. TaktieZ umoznuju zber informacii z aplikacii.
Poskytuja prostriedky na prezeranie zaznamov auditu. Neposkytuju prostriedky auto-
matickej analyzy zaznamov auditu.

7.2 Komunikacia (FCO Communication)

Vsetky tri skupiny operacnych systémov sa Standardne distribuuju s prostriedkami,
ktoré umoznuju aplikaciam pouzivat kryptografické funkcie na vytvaranie a overovanie
dokazov o povode informacie zaloZenych na digitalnych podpisoch. VyuZzivanie tychto
funkecii je vSak zalezitostou aplikacii.

Ziadny z uvazovanych opera¢nych systémov nevytvara priamo dokazy o doruceni in-
formacie. Realizacia tychto bezpecénostnych funkcii je zalezitost’'ou aplikacii.

7.3 Kryptograficka podpora (FCS Cryptographic support)

Vsetky tri skupiny opera¢nych systémov sa Standardne distribuuju s prostriedkami,
ktoré umoznuju aplikdciam generovanie kryptografickych kldac¢ov pre bezne pouzivané
asymetrické a symetrické algoritmy. Operacné systémy Windows 2000 vo verzii Serv-
er a Linux sa beZne distribuujd aj s nastrojmi potrebnymi na zabezpetenie bezpecnej
distribicie kIi¢ov na baze PKI? pomocou certifikatov verejnych kIdéov.

Vsetky tri skupiny operaénych systémov sa Standardne distribuuju s prostriedkami,
ktoré umoznuju aplikaciam vykonavanie Standardnych kryptografickych operacii. Pod-
porované algoritmy sa mdézu lisit’, no st podporované vsetky algoritmy bezne pouzivané
v §tandardoch ako S/MIME alebo SSL.

7.4 Ochrana pouzivatel'skych udajov (FDP User data pro-
tection)

7.4.1 Riadenie pristupu
Windows 95/98

Operacny systém Windows 95/98 neobsahuje Ziadne funkcie riadenia pristupu pre lokalne
subjekty, t.j. vSetky subjekty (procesy) maji moznost’ manipulovat’ s akymikol'vek objek-

2Public Key Infrastructure — Infrastruktira pre verejné klice



7.4. OCHRANA POUZIVATELSKYCH UDAJOV 51

tami. Jediné funkcie riadenia pristupu, ktoré Windows 95/98 obsahuju, su funkcie ri-
adenia pristupu externych subjektov k zdielanym zdrojom (najmé adresare a tlaciarne)
prostrednictvom pocitacovej siete.

Linux

Subjektami operacného systému Linux, ktoré podliehaju riadeniu pristupu, su procesy.
Kazdy proces ma priradeny (efektivny) identifikator pouzivatela, v mene ktorého prave
vykonava ¢innost’ (effective user ID), (efektivny) identifikator skupiny (effective group
ID), v mene ktorej prave vykonava ¢innost, identifikatory doplnkovych skupin, ktorych
pristupové prava moze pouzivat. Okrem tychto identifikatorov ma priradené identifika-
tory pouzivatela (real user ID) a skupiny (real group ID), ktoré by mali predstavovat’
skutoénu identitu pouzivatela, ktory proces spustil, a jeho primarnej skupiny. Tiez ma
priradeny identifikator pouzivatela (saved user ID) a skupiny (saved group ID), ktoré
sa vyuzivaju pri zmene efektivnych identifikatorov. Tieto identifikatory maji procesy
aj v ostatnych systémoch typu UNIX. Linux navysSe procesom prirad'uje esSte Specidlny
identifikator pouzivatela a skupiny, ktory sa pouziva namiesto efektivneho pri riadeni
pristupu k objektom stuborového systému, no tieto maji za normalnych okolnosti rov-
nakud hodnotu, ako prislusné efektivne identifikatory.

Objektami opera¢ného systému Linux, ktoré podliehaju riadeniu pristupu, su pre-
dovsetkym objekty stiborového systému (stbory, adresare, Specialne stbory reprezentu-
juce zariadenia, pomenované rury (pipe, FIFO) a zasuvky (sockets)), procesy, prostriedky
medziprocesovej komunikacie typu System V.

Kazdy objekt stborového systému ma priradeny identifikator pouzivatela — vlastni-
ka, identifikator skupiny a pristupové prava. Pristupové prava pozostavaju predovsetkym
z troch trojbitovych hodnét, po jednej pre vlastnika, skupinu a ostatnych. Jednotlivé bity
reprezentuju prava na citanie, zapis a spustanie suborov, resp. ¢itanie, zapis a pouzitie
adresarov. Ak ma proces pozadujuci pristup hodnotu Specidlneho identifikatora pouzi-
vatela rovnu identifikatoru vlastnika objektu, pouziju sa pristupové prava pre vlastni-
ka. Inak, ak je identifikator skupiny objektu rovny Specidlnemu identifikatoru skupiny
subjektu alebo je medzi identifikatormi doplnkovych skupin subjektu, pouziju sa prava
pre skupinu. Inak sa pouziju prava pre ostatnych. Okrem tychto pristupovych prav je
pre adresare definovany bit, ktory obmedzuje vymazanie a premenovanie objektu len
na vlastnika objektu a vlastnika adresara aj v pripade, ak zakladné pristupové prava
tak umoznuja spravit’ aj inému subjektu. Pre stborové systémy, ktoré nepodporuji nas-
tavovanie spomenutych pristupovych prav a vlastnikov, sa tieto nastavuju globalne pre
cely suborovy systém pri jeho pripojeni do systému. Navyse Linux umoznuje objektom
siborovych systémov, ktoré to podporuju?, nastavit priznaky nezmenitelny (immutable),
ktory zabranuje zapisu, premenovaniu a vymazaniu objektu, a len na priddvanie (ap-
pend only), ktory umoznuje zapis len na koniec siboru a tiez zabranuje vymazaniu
a premenovaniu siboru. Rozhodnutie o povoleni pristupu subjektu k objektu sa riadi
nasledovnymi pravidlami podla typu pristupu:

3napr. §tandardné suborové systémy v Linux-e ext2 a ext3
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pouZitie cesty k objektu* — subjekt musi mat’ pravo pouzit vietky adresare v ceste
k objektu,

otvorenie objektu na ¢itanie — subjekt musi mat’ pravo ¢itat’ objekt,
otvorenie objektu na zapis — subjekt musi mat’ pravo zapisovat do objektu,

vymazanie objektu — subjekt musi mat’ pravo zapisu do adresara, odkial chce ob-
jekt vymazat’; ak ma adresar nastaveny bit obmedzujuici pravo vymazat’ a premen-
ovat objekty, musi byt $pecidlny identifikator pouzivatela subjektu rovny identi-
fikatoru vlastnika objektu alebo adresara,

premenovanie/presunutie objektu — subjekt musi mat’ pravo zapisu do adresarov,
odkial a kam chce objekt presunit’; ak ma zdrojovy adresar nastaveny bit obmedzu-
juci pravo vymazat a premenovat’ objekty, musi byt Specidlny identifikator pouzi-
vatela subjektu rovny identifikatoru vlastnika objektu alebo tohto adresara,

vytvorenie nového objektu — subjekt musi mat’ pravo zapisu do adresara, v ktorom
chce objekt vytvorit?,

ziskat’ atributy objektu — okrem pouzitia cesty k objektu nie su dalSie poziadavky,

zmena pristupovych prav objektu — subjekt musi mat’ Specialny identifikator pouzi-
vatela rovny identifikatoru vlastnika objektu,

zmena skupiny objektu — subjekt musi mat $pecidlny identifikator pouzivatela
rovny identifikatoru vlastnika objektu a poZadovany novy identifikator skupiny
musi byt rovny $pecialnemu identifikatoru skupiny subjektu alebo musi byt medzi
identifikatormi doplnkovych skupin subjektu,

zmena vlastnika objektu — subjekt musi mat $pecidlne opravnenie®,

zmena ¢asu poslednej modifikacie alebo pristupu k objektu na aktualny ¢as — rov-
naké poziadavky ako na zapis alebo Specidlny identifikator subjektu rovny identi-
fikatoru vlastnika objektu,

zmena casu poslednej modifikacie alebo pristupu k objektu na iny cas — Specidlny
identifikator subjektu musi byt rovny identifikatoru vlastnika objektu,

nastavenie alebo zrusSenie priznakov nezmenitelny a len na priddvanie — subjekt

musi mat’ §pecidlne opravnenie.

Explicitne je zakdzané otvorenie na zapis, vymazanie, premenovanie objektu, zmena
jeho atributov (vlastnik, skupina, prava, ¢asy), ak sa objekt nachadza v stuborovom sys-
téme, ktory je pripojeny len na ¢itanie alebo méa objekt nastaveny priznak nezmenitelny.

4T4to operdcia je predpokladom ostatnych.
SLinux umoznuje, aby jeden objekt bol pristupny vo viacerych adresaroch alebo pod réznymi menami.

Spristupnenie objektu na novom mieste méa rovnaké poziadavky na prava ako vytvorenie nového objektu.

Pri zakladnom nastaveni systému ma toto $pecidlne opravnenie kazdy proces, ktorého efektivny identi-

fikator pouzivatela je 0. To je identifikator uréeny pre zvlastneho pouzivatela, Standardne nazyvaného root,
ktory sluzi predovsetkym na administraciu opera¢ného systému a vykonavanie procesov, ktoré potrebuju
$pecidlne pristupové prava.
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Otvorenie na zapis na iné miesto ako na koniec suboru, vymazanie a premenovanie
objektu a zmena jeho vlastnika, skupiny alebo prav su tiez zakazané, ak ma objekt
nastaveny priznak len na priddvanie. V tejto suvislosti eSte treba podotknut’, Ze opera-
cie vytvorenia, vymazania a premenovania objektu vo svojej podstate zahinaju zapis do
prislusného adresara, takze ak je obmedzeny zapis do prislusného adresara, nie je mozné
tieto operacie vykonat. Obmedzenia vyplyvajice z pristupovych prav alebo poziadavky
na zhodnost’ identifikatora vlastnika alebo skupiny objektu so Specialnym identifika-
torom pouzivatela alebo skupiny subjektu sa nevzt'ahuji na subjekty so $pecialnymi
opravneniami®.

Prostriedky medziprocesovej komunikacie typu System V (semaféry, zdielané pamétové
segmenty a spravy) majd, podobne ako objekty stiborového systému, priradené identi-
fikatory vlastnika a skupiny a navySe aj identifikatory pouzivatela a skupiny subjektu,
ktory ich vytvoril. Riadenie pristupu k prostriedkom medziprocesovej komunikacie typu
System V je podobné riadeniu pristupu k objektom stuborového systému.

Proces vystupuje aj v role objektu, ked mu iny proces posiela tzv. signal, alebo ked
iny proces (subjekt) pouziva prostriedky na pristup do adresového priestoru procesu’
(objektu). Riadenie pristupu k procesom je zaloZené na principe, Ze proces moze pris-
tupovat’ len k procesu toho istého pouzivatela, ktory nema ziadne zvlastne pristupové
prava. Vynimkou je pripad, ked subjekt méa $pecidlne opravnenia®.

Stuhrnne mozno konstatovat, ze operacny systém Linux poskytuje prostriedky riade-
nia pristupu, ktoré umoznuju definovat’ pristupové prava pre vlastnika objektu, jednu
skupinu pouzivatelov a ostatnych.

Windows NT/2000/XP

Subjektami operacného systému Windows N'T/2000/XP su procesy. Kazdy proces vykona-
va operacie v mene nejakého pouzivatela (pouzivateImi pre tieto ucely su aj zvlastne
systémové ucty, ktoré sluzia na prevadzku roznych sluzieb). Pouzivatelia st zaradeni do
skupin. Pristupové prava procesu su urcené pristupovymi pravami pridelenymi pouZi-
vatelovi a skupinam, ktorych je ¢lenom.

Objektami podliehajicimi riadeniu pristupu su, podobne ako v operacnom systéme
Linux, objekty stiborového systému NTFS8, zariadenia (napr. tla¢iarne), zdielané adresare,
procesy, zdielana pamat’ a dalsie objekty.

Riadenie pristupu k procesom zabranuje manipuldcii s procesmi iného pouzivatela.
]

Vynimkou su procesy patriace pouzivatelovi, ktory ma Specidlne opravnenia, ktoré moézu

pristupovat’ k l'ubovolnému procesu.

Riadenie pristupu k objektom stborového systému, zdiefanym adresarom, zariade-
niam a niektorym d’alsim typom objektov je zaloZené na pouziti zoznamov pristupovych
prav (Access control lists, ACL). Tieto je mozné definovat pre kazdy objekt zvlast a pri

"Linux vyuziva prostriedky hardvérovej vrstvy na oddelenie adresovych priestorov jednotlivych procesov,
takze procesy sa mozu navzajom ovplyvnovat vyluéne pouzitim prostriedkov operaéného systému.

SNTFS je standardny stiborovy systém vo Windows NT/2000/XP. Pre stiborové systémy typu FAT, ktoré
nepodporuju pristupové prava, Windows NT/2000/XP neumoznuju riadenie pristupu.
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objektoch suborového systému sa pristupové prava dedia z nadradeného adresara, ak
nie je vo vlastnostiach objektu nastavené, ze nema prava dedit’. Polozky zoznamov pris-
tupovych prav obsahuju vidy pristupové prava pre urceného pouzivatela alebo skupinu.
Zakladné pristupové prava pre objekty stiborového systému su:

Plny pristup (Full Control) — umoznuje vSetky operacie s objektom

Menit (Modify) — umoznuje plny pristup okrem zmeny pristupovych prav, prevzatia
vlastnictva a mazania podadresarov

Citat’ a spust’at’ (Read & Execute) —umoznuje prezeranie obsahu adresarov a stiborov
a spustanie programov, zistovanie pristupovych prav

Prezerat’ obsah adresarov (List Folder Contents) — dava tu istu uroveri pristupu
ako Citat’ a spustat’, ale vztahuje sa len na adresare

Citat’ (Read) — umoznuje citat’ obsah siborov a adresarov a zist'ovat pristupové prava

Zapisovat’ (Write) — umoznuje vytvarat podadresare a sibory, zapisovat do suborov a
zistovat pristupové prava

Tieto zakladné pristupové prava su definované pomocou ciastkovych pristupovych prav,
ktoré je mozné pridelovat’ aj samostatne ako Specidlne prava:

Prechadzat’ adresare/Spust’at’ programy (Traverse Folder/Execute File) — pre adresare
urcuje, ¢i proces moze prechadzat adresarom, aby ziskal pristup k objektom v nom
alebo jeho podadresaroch?, pre stibory znamena opravnenie spistat programy

Vypisat’ adresar/Citat’ udaje (List Folder/Read Data) — umoznuje prezerat obsah
adresara alebo siboru

Citat atributy (Read Attributes) —umoznuje ¢itat’ atributy objektu uréené siborovym
systémom NTFS (napr. stibor len na ¢itanie, skryty sdbor, a pod.)

Citat’ rozsirené atributy (Read Extended Atributes) —umoznuje ¢itat’ aplikacne defi-
nované atribity

Vytvarat’ sabory/Zapisovat’ udaje (Create Files/Write Data) — pre adresare umoznu-
je vytvarat subory, pre sibory umoznuje zapisovat udaje

Vytvarat’ adresare/Pridavat’ idaje (Create Folders/Append Data) — pre adresare
umoznuje vytvaranie podadresarov, pre siubory umoznuje pridavat tidaje na koniec
suboru

Zapisovat’ atributy (Write Attributes) — umoznuje menit atributy objektu uréené
suborovym systémom NTFS

Zapisovat’ rozsirené atributy (Write Extended Attributes) — umoznuje menit ap-
lika¢ne definované atributy

9vPouZivatel’ovi alebo skupine je mozné globalne definovat oprdavnenie neresSpektovat toto ¢iastkové pra-
vo. Standardne je toto opravnenie udelené skupine vSetkych norméalnych pouzivatelov.
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Mazat’ podadresare a subory (Delete Subfolders and Files) —umozZnuje vymazanie

podadresarov a suborov v adresari, aj ak na ne proces nema pravo Vymazat
Vymazat’ (Delete) — umoznuje vymazat’ objekt

Citat prava (Read Permissions) — umoznuje ¢itat zoznam pristupovych prav pre ob-
jekt

Menit’ prava (Change Permissions) — umoznuje menit zoznam pristupovych prav,
pristupové prava moze vzdy menit aj vlastnik objektu

Prevziat’ vlastnictvo (Take Ownership) — umoznuje pouzivatelovi prevziat vlast-
nictvo objektu, t.j. zmenit’ vlastnika na seba alebo skupinu, ktorej je pouzivatel
¢lenom

Synchronizovat’ (Synchronize) — umoznuje procesu pouzit’ objekt na synchronizaciu
vlakien (thread-ov)

Vztah zakladnych a ¢iastkovych pristupovych prav je uvedeny v tabulke 7.1

Full Read I;jg
Special Permissions Con- | Modify | & Exe- older Read | Write
trol cute Con-
tents
Traverse Folder / Ex- X X X X
ecute File
List Folder/Read Da- X X X X X
ta
Read Attributes X X X X X
Read Extended At- X X X X e
tributes
Create Files / Write X X X
Data
Create Folders / Ap- b X X
pend Data
Write Attributes X X X
Write Extended At- X X X
tributes
Delete Subfolders X
and Files
Delete X X
Read Permissions X X X X X X
Change Permissions X
Take Ownership X
Synchronize X X X X X X

Tabulka 7.1: Pristupové prava v siborovom systéme NTFS

Riadenie pristupu k inym objektom podliehajicim riadeniu pristupu je podobné.
Pristupové prava sa nevztahuja na procesy, ktorych pouzivatel (resp. niektora z jeho
skupin) ma priradené zvlastne opravnenie. Prikladom je zvlastne opravnenie obchadzat’
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riadenie pristupu pridelené standardne skupine urcenej pre pouzivatelov vykonavajuici-
ch zalohovanie, alebo zvlastne opravnenie na prevzatie vlastnictva objektu Standardne
pridelené skupine Administrators. Zaujimavou ¢rtou tychto operacnych systémov je,
Ze vlastnika suboru nemozno menit 'ubovolne, ale proces s prisluSnym pristupovym
pravom alebo zvlastnym opravnenim ho mdéze zmenit len na svojho pouzivatela alebo
skupinu. Ciel'om tohto opatrenia je zrejme zabranit’ administratorovi, aby prevzal vlast-
nictvo objektu, docasne zmenil pristupové prava tak, aby mohol objekt citat’, nasledne
zmenil pristupové prava a vlastnika spat, ¢im by zabranil pévodnému vlastnikovi zis-
tit, ze s objektom bolo manipulované. Toto opatrenie je vSak negované moznostou obist’
pristupové prava pre ucely zalohovania a tymto spdosobom ziskat obsah suboru. Sys-
témy Windows 2000 a XP poskytuju moznost’ Sifrovat’ sibory, avsak umoznuju globalne
definovat’ pouzivatela, ktory ma mozZnost rozsifrovat’ vsetky zasifrované subory.

Sthrnne mozno konstatovat, Ze operacné systémy Windows NT/2000/XP poskytuju
prostriedky riadenia pristupu, ktoré umoznuji pomerne presne definovat pristupové
prava k objektom az na troven jednotlivych pouzivatelov a skupin.

7.4.2 Zabezpecenie autentickosti udajov

Ziadny z uvazovanych operaénych systémov neposkytuje na drovni operaéného systému
digitalne podpisovanie uloZzenych informacii. VSetky sa standardne distribuuju s kryp-
tografickymi prostriedkami (vid’ ¢ast’ 7.3), ktoré umoznuju aplikaciam digitalne podpiso-
vanie informacii. BeZzné distribicie Linux-u obsahuju aplikacie umoznujice digitalne
podpisovanie a overovanie digitalnych podpisov. Operacné systémy Windows 2000 a XP
umoznuju overovanie digitalnych podpisov na systémovych komponentoch.

7.4.3 Ochrana zostatkovej informacie

Tato rodina poziadaviek sa tyka ochrany informacie, ktora zostala v pamétovych ob-
jektoch po ich uvolneni. Operac¢né systémy Linux aj Windows NT/2000/XP vymazavaja
informéciu ulozZenu vo volnych paméatovych strankach pred ich pridelenim procesu.

7.5 Identifikacia a autentifikacia

Systémy Windows 95/98 umoznuja, no nevyzaduju identifikaciu a autentifikaciu pouzi-
vatela. Autentifikacia je Standardne rieSend pomocou hesla. Systém je mozné nastavit’
tak, aby na identifikaciu a autentifikaciu vyuzival sluzby servera s Windows N'T/2000/XP,
Linux-om alebo inym operaé¢nym systémom, ktory poskytuje potrebné sietové sluzby.
Ked'ze Windows 95/98 nepodporuje riadenie pristupu, identifikacia pouzivatela prak-
ticky nema vplyv na bezpecnost’ — vyuziva sa napr. na uloZenie nastaveni prostredia a
parametrov aplikacii zvlast pre jednotlivych pouzivatelov. Ak sa pouziva autentifika-
cia na zaklade lokalne overovaného hesla, ktorykol'vek pouZivatel ma moznost vymazat’
subor s informaciami na overenie hesla iného pouzivatela a nasledne mu definovat iné
heslo.
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Systémy Windows NT/2000/XP standardne pozaduju identifikdaciu a autentifikaciu
pouzivatela pred tym, ako mu umoznia vykonavat iné ¢innosti so systémom!?. Aut-
entifikacia je Standardne rieSena pomocou hesla, ktoré je overované lokalne alebo sa
vyuzivaju sluzby iného servera s operacnym systémom Windows NT/2000/XP, Linux
alebo inym, ktory poskytuje potrebné sietové sluzby. Systémy Windows NT/2000/XP
umoznuju riesit’ autentifikaciu aj inymi prostriedkami, napr. pouzitim kryptografickych
¢ipovych kariet, pomocou pridanych komponentov. Identifikacia pouzivatela sa prenasa
na procesy, ktoré pouzivatel spusti, a vyuziva sa na pridelovanie pristupovych prav.

Systém Linux Standardne vyzaduje identifikdaciu a autentifikdaciu pouzivatela pred
tym, ako mu umozni vykonat iné ¢innostill. Autentifikicia je Standardne rieSena po-
mocou hesla, ktoré je overované lokalne alebo vyuzitim sluzieb servera poskytujiceho
niektoré z podporovanych autentifikaénych sluzieb. V mnohych distribuiciach je auten-
tifikacia rieSena modularne a je mozné pridavat’ moduly podporujice iné metédy aut-
entifikacie. Pri vzdialenom pristupe sa ¢asto vyuziva protokol ssh, ktory umoznuje aj
autentifikaciu zaloZenu na digitalnych podpisoch. Identifikacia pouzivatela sa vyuziva
na nastavenie identifikatorov pouzivatela a skupin procesom, ktoré pouzivatel spusti.

7.6 Sprava bezpec¢nosti (FMT Security management)

Tato trieda poziadaviek sa tyka manipulacie s bezpecnostnymi atribitmi (napr. iden-
tifikatory pouzivatela priradené procesu), idajmi bezpecnostnych funkcii (napr. hesla,
konfiguracia systému) a pouzivania Specidlnych funkcii, ktoré maja globalny dopad na
funkciu alebo bezpecnost’ systému.

Linux

Procesy maju priradené bezpecénostné atributy (napr. identifikatory pouzivatela a skupiny,
priorita, limity na vyuZivanie systémovych zdrojov a pod.). Proces méZe tieto parametre
menit’ len vtedy, ak m4 Specidlne opravnenie®, alebo ak zmena neméze mat negativny
dopad na zvySok systému. Zvlastnu pozornost si zasldZia identifikatory pouzivatela.
Tie moze proces bez Specidlneho opravnenia nastavit' len na hodnotu, ktori ma niektory
z tychto identifikatorov. Linux umoZnuje nastavit spustatelnému sdboru priznak, Ze
proces, ktory vznikne jeho spustenim, ma mat nastaveny efektivny identifikator pouzi-
vatela (a zaroven aj saved user ID a Specidlny identifikator pre riadenie pristupu k
suborom) na vlastnika stboru. To sa vyuZiva pre programy, ktoré majui byt schopni
spustit’ bezni pouzivatelia, ale ktoré potrebuju vykonavat ¢innosti s inymi pristupovymi
pravami. Takyto proces potom moze prepinat svoj efektivny identifikator pouzivatela
medzi realnym identifikatorom pouzivatela a saved user ID. Podobny mechanizmus ex-
istuje aj pre identifikatory skupin.

1Standardne je mozné pred identifikdciou a autentifikdciou pouzivatela ukonéit pracu systému alebo
restartovat’ pocitaé¢, no je mozné to zakazat.

1V pripade fyzického pristupu ku klavesnici poéitaéa moze pouzivatel zvyéajne vykonat restart alebo
vypnutie systému, ale je mozné to zakazat alebo zmenit na 'ubovolnu inu akciu.
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Nastavovaniu bezpecénostnych atribitov objektom (napr. pristupové prava, vlastnik,
skupina) sme sa venovali pri popise funkcii na riadenie pristupu v casti 7.4.1.

Mnohé informacie pouzivané bezpecnostnymi funkciami (napr. informéacie na overovanie
hesiel) su uloZené v suboroch. Pristup k nim je chraneny prostriedkami riadenia pris-
tupu, pricom sa vyuziva vysSSie uvedenda moznost spustat vybrané programy s inym
efektivnym identifikatorom pouZivatela ako je pouzivatel, ktory program spusti (napr.
program na zmenu hesla pouzivatela tak ziska potrebné pristupové prava na zapis do
databazy informacii na overovanie hesiel a méze heslo zmenit).

Nastavovat rozne parametre systému a pouzivat’ funkcie, ktoré maja zasadny vplyv
na systém a ostatné procesy, mézu len procesy so Specidlynmi opravneniami. Tychto
Specialnych opravneni je 29. Standardné jadro Linux-u vSetky tieto opravnenia prideli
procesu, ktory ma efektivny identifikator pouzivatela 0. Procesu, ktory ma iny efektivny
identifikator pouzivatela, neprideli Ziadne z tychto opravneni. Takéto spravanie je kom-
patibilné s beznymi systémami typu UNIX. Proces vSak moézZe svoje opravnenia trvale
alebo docasne znizit’ a obmedzit’ tak pripadné neziaduce dcinky, napr. nasledkom chyby
v programe. V sucasnosti sa vSak tieto moznosti vyuzivajua zriedkavo.

Windows 95/98

Operacné systémy Windows 95/98 neposkytuju ziadne prostriedky manazmentu bezpecnos-
tnych atribuitov, idajov ani Specialnych funkcii. Kazdy proces k nim ma nekontrolovany
pristup.

Windows NT/2000/XP

Operacné systémy Windows NT/2000/XP umoznuja priradit’ pouzivatefom a skupinam
niekol'ko!? zvlastnych opravneni, ktoré umoznujui obchadzat niektoré pristupové prava,
vykonavat’ ¢innosti so zasadnym vplyvom na funkcénost’ alebo bezpecnost’ systému, ale-
bo vyuzivat niektoré sluzby systému. Zvycajne sa tieto zvlastne oprdavnenia prideluju
skupinam, a tym vSetkym pouzivatel'om, ktori sd ¢lenmi tychto skupin.

Rozne informacie pouzivané bezpecnostnymi funkciami sa uloZené v suboroch, ku
ktorym systém umoznuje pristup len prostrednictvom prislusnych bezpe¢nostnych funkecii.

7.7 Ochrana sukromia (FPR Privacy)

Ziadny z uvazovanych operaénych systémov neobsahuje bezpeénostné funkcie spiﬁajﬁce
poziadavky tejto triedy, ktoré si zamerané na nemoznost’ zistenia identity pouzivatela
zodpovedného za dany proces.

1230 Windows XP 37
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7.8 Ochrana bezpec¢nostnych funkcii (FPT Protection of se-
curity functions)

Vsetky tri skupiny operacnych systémov vyuzivaju prostriedky hardvérovej vrstvy na
ochranu pamite operacného systému pred manipuldciou procesmi a ochranu paméte
procesov pred priamou manipulaciou inymi procesmi. V operacnych systémoch Windows
NT/2000/XP a Linux st systémové subory chranené riadenim pristupu.

7.9 Vyuzivanie zdrojov (FRU Resource utilisation)

Operacny systém Linux prirad'uje kazdému procesu prioritu, podla ktorej sa riadi pridelo-
vanie procesorového ¢asu procesom. Proces bez Specialnych opravneni® méze svoju prior-
itu len zniZovat. Linux d’alej umozZnuje obmedzit maximalne mnoZstvo spotrebovanych
systémovych zdrojov (napr. paméit, pocet stiborov, procesorovy cas) jednym procesom

a maximalny pocet procesov patriacich jednému pouzivatelovi. Linux tiez umoznu-

je nastavit’ obmedzenia na pocet siborov a celkova velkost’ spotrebovaného diskového
priestoru pre jedného pouzivatel'a alebo skupinu pouzivatelov. Linux poskytuje aj prostried-
ky na zvySenie odolnosti systému proti zlyhaniu diskov — umoznuje niekolko diskov
skombinovat do redundantného diskového polal?.

Operacné systémy Windows N'T/2000/XP umoznuju tiez definovat procesom priori-
ty, na zaklade ktorych sa riadi pridelovanie procesorového casu. Tiez je mozné defi-
novat obmedzenia na velkost’ paméite spotrebovanej procesom. Na nastavovanie tychto
obmedzeni spésobom, ktory ma negativny dopad na ostatné procesy, je potrebné zvlastne
opravnenie. Operacny systém Windows XP umoznuje definovat’ obmedzenie na spotrebu
diskového priestoru jednotlivym pouzivatelom.

7.10 Pristup k systému (FTA Access)

Operacné systémy Windows 95/98 ani Windows NT/2000/XP standardne neinformu-
ju pouzivatela o ¢ase posledného prihlasenia k systému. Operacné systémy Windows
NT/2000/XP umoziiuji pouzivatelovi uzamknit konzolu'4, ¢im déjde k prekrytiu obrazu
a znemozni sa d’alSia praca bez novej autentifikacie pouzivatela. K uzamknutiu konzoly
mozZe dojst’ aj automaticky po urcitom case neaktivity pouzivatela.

Operacny systém Linux Standardne pri prihlaseni pouzivatela na textovej konzole
informuje o ¢ase a mieste posledného prihlasenia a pocte predchadzajicich netuspesnych
pokusov o prihlasenie. VSetky bezné grafické prostredia pre Linux umoznujd uzamknut
grafickd konzolu, ¢im ddjde k prekrytiu obrazu a znemozni sa d’alsia interakcia s pouzi-
vatelovymi aplikdciami bez novej autentifikacie. K uzamknutiu méze dojst’ aj automat-
icky po urcitom case neaktivity pouZzivatela.

13Linux podporuje rezimy RAID 0, 1, 4, 5 a umoziiuje ich navzajom kombinovat.
14Pod pojmom konzola rozumieme klavesnicu a obrazovku.
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7.11 Doveryhodna cesta a kanal (FTP Trusted path / chan-
nel)

Operacné systémy Windows 95/98 neposkytuju déveryhodnu cestu medzi funkciami op-
eracného systému a pouzivatelom.

Operacné systémy Windows N'T/2000/XP poskytuju déveryhodnu cestu pre komu-
nikaciu pouzivatela so systémom pri zadavani identifika¢nych a autentifika¢nych uda-
jov. Tieto systémy definuju jednu kombinaciu klavesov, na ktori nemo6zu reagovat’ ap-
lika¢né programy, ¢im pouzivatel ziska istotu, Ze po jej pouziti komunikuje s procesom
definovanym operacnym systémom a nie nejakym procesom iného pouzivatela, ktory sa
graficky prezentuje rovnako.

Operacny systém Linux tieZ poskytuje déveryhodnu cestu medzi pouzivatel'om pri-
tomnym pri klavesnici pocitaca a programom na dvodnu identifikaciu a autentifikaciu
pouzivatela. Umoznuje definovat’ kombinaciu klavesov, ktorych stlacenie nemoéze byt
monitorované zZiadnym aplikaé¢nym programom a m4é za néasledok zrusenie vsetkych
procesov, ktoré ¢itaju klavesnicu. Nasledne sa spusti program na identifikaciu a aut-
entifikaciu pouzivatela, ktory ma istotu, Ze komunikuje s programom definovanym ad-
ministratorom systému a nie programom iného pouzivatela, ktory sa rovnako prezentu-
je. Pri vzdialenom prihlasovani sa pouzitim protokolu ssh je poskytovany déveryhodny
komunikaény kanal medzi stanicou pouzivatela a poc¢itacom, ku ktorému sa pouzivatel
prihlasuje. Ochrana komunikac¢ného kanala je zabezpecena kryptografickymi prostried-
kami. Zabezpecéena je dovernost’ aj integrita prenasanych tidajov a autentifikacia servera
aj pouzivatela.



Kapitola 8

Zhrnutie bezpec¢nostnych funkcii
bezZnych operacnych systémov

Bezné operacné systémy, ktorym sme sa venovali v predchadzajicej kapitole, mézeme
z hladiska bezpecnosti rozdelit na dve skupiny. Jednu tvoria systémy Windows 95/98,
ktoré neposkytuju riadenie pristupu k pouzivatel'skym tdajom a aplikaciam, a ktoré
ani nezabezpecuju dostatoénu ochranu opera¢ného systému. Tieto operaéné systémy nie
su pouzitel'né na ukladanie ani spracovanie informacii, ktorych bezpectnost je potreb-
né chranit. Jedinou moznostou je pouzitie takéhoto systému jedinym pouzivatefom a
adekvatna fyzicka ochrana pocitaca, na ktorom je prevadzkovany. Navyse, ako uvidime
d’alej, takyto systém musi byt pouzivany len na vymedzené ucely, pri ktorych je nizke
riziko instalacie alebo spustenia softvéru s neznamymi vedl'aj$imi ic¢inkami. Ak by sme
tieto systémy mali hodnotit’ z hladiska naplnenia funkénych poziadaviek podla kritérii
TCSEC, tieto systémy by boli v triede D.

Druht skupinu tvoria operacné systémy Linux a Windows NT/2000/XP. Tieto oper-
acné systémy poskytujua separaciu informacii a procesov podl'a pouzivatelov a ich skupin
a zabezpecuju volitelni ochranu! objektov prostriedkami riadenia pristupu. Podl'a funkénych
kritérii TCSEC by tieto systémy patrili do triedy C. Tieto opera¢né systémy su pouziteIné
na ukladanie a spracovanie informacii s poziadavkami na bezpecnost’ s urcitymi obmedzeni-
ami. Zavaznost tychto obmedzeni zavisi od konkrétnych okolnosti. V nasledujicich
castiach sa budeme venovat’ najzavaznej$im problémom, ktoré obmedzuju pouzitelnost’
tychto operacnych systémov na spracovanie bezpecnostne citlivych informacii.

8.1 Zneuzitie pristupovych prav administratorom systému

V operacnom systéme Linux sa na pouzivatela s identifikatorom 0 (standardne nazy-
vaného root) nevztahuji obmedzenia riadenia pristupu. Administrator systému ma
typicky moznost’ spustat’ akékol'vek procesy v mene pouzivatela root. Tymto sp6sobom
moze nielen 'ubovolne manipulovat so vSetkymi idajmi pouzivatelov, ale napr. aj mod-

Wolitena ochrana je ochrana zavisla od rozhodnutia pouzivatela, ktory informéciu vytvoril.
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ifikovat aplikacie a sucasti operacného systému tak, aby sledovali déverné vstupy od
pouzivatela (napr. hesla, PIN).

V operacénych systémoch Windows NT/2000/XP maju pouzivatelia moznost obmedz-
it pristup administratorov k svojim ddajom. Ako sme vsak uviedli v casti 7.4.1, tato
moznost nie je dostatocne Gcinna, pretoze je mozné tieto pristupové prava obist’ vyuzitim
zvlastnych opravneni pre zalohovanie. Dovernost idajov je mozné zvysit pouzitim Sifrova-
nia, ktoré systémy ponukajud, no ak je v systéme definovany aj pouzivatel, ktory ma byt
schopny rozsifrovat subory inych pouZivatelov bez znalosti ich hesla, nie je ani tato
ochrana dostato¢na.

Tieto skutocnosti davaji administratorm (a pripadne inym pouzivatel'om so zvlastny-
mi opravneniami) velka kontrolu nad celym systémom. Preto je vel'mi délezita dovery-
hodnost’ 0sob, ktoré si administratormi a inymi privilegovanymi pouzivatelmi.

8.2 Vela procesov s vysokymi pristupovymi pravami

Dalsim velmi ¢astym problémom je, Ze mnohé procesy zabezpetujice rozne sluzby su
spustané v mene privilegovanych pouzivatelov. Mnohé takéto programy ich pristupové
prava a iné opravnenia potrebuju, no ¢asté su aj pripady, Ze z nich potrebuji len cast. V
programoch sa ¢asto vyskytuju rézne chyby, ktoré umoznuju utoénikom vykonat I'ubovolny
kéd s pravami napadnutého procesu. Ked takuto chybu obsahuje program bezZiaci v
mene administratora, chyby v nom umoznuju zneuzitie pristupovych prav administra-
tora aj inym subjektom — ¢asto neidentifikovateInym externym tutocnikom.

8.3 Zneuzitie pristupovych prav pouzivatela

V sucasnosti vel'mi aktualnym bezpecnostnym problémom je zneuZivanie prav pouZi-
vatefa programami z neznamych zdrojov. Dochadza k nemu najmi dvomi sp6sobmi.
Jednym je vyuzitie nevedomosti pouzivatelov, ktori si ¢asto neuvedomuju, Ze programy,
ktoré ziskali z roznych zdrojov (napr. z Internetu), mozu okrem (alebo namiesto) svojej
deklarovanej ¢innosti vykonavat aj iné operacie, pricom disponuju vSetkymi pristupovy-
mi pravami, ktoré pouzivatel ma.

Druhym velmi beznym problémom su chyby v aplikaciach, ktoré umoznuju pri spra-
covani vhodne vytvoreného dokumentu vykonat I'ubovolny programovy kéd obsiahnuty
v dokumente. Ked pouzivatel pouZije takiito aplikaciu na spracovanie dokumentu z
neznameho zdroja, vystavuje sa podobnému riziku, ako pri spusteni programu z nezname-
ho zdroja. S tymto problémom suvisia vlastnosti niektorych programov — napr. prehli-
adacov WWW stranok alebo elektronickej posty, ktoré v snahe ulah¢it a sprijemnit’
pracu pouzivatelovi, umozZnujua automatické spustanie aplikacii na spracovanie vlozenych
dokumentov, ¢asto aj skor ako ma pouzivatel moznost’ rozhodnit sa, ¢i dokument otvorit’
chce alebo nie. To je v sucasnosti asi najrozsirenejsi sposob Sirenia pocitacovych virusov
a trojskych koni. Vyuzivaniu tohto sposobu zneuzivania pristupovych prav pouzivatela
znacne napomaha aj nevedomost’ pouzivatelov a ich déveréivost voci informaciam, ktoré
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nepochadzaju z doveryhodnych zdrojov. Typickym prikladom st adresy odosielatela
elektronickej posty, ktoré je velmi lahké falSovat, ¢o sa aj v znacnej miere vyuziva.
PouZivatelia potom casto veria, ze spravu dostali od ¢loveka, ktorého poznajui, a ktorému
doverujud, no v skutoénosti sprava pochadza od virusu, ktory sa snazi vyuzit bezpeénos-
tnud dieru v niektorom programe, ktory pouzivatel pouZije na zobrazenie spravy.

8.4 Manipulacia s hardvérom

Nezanedbatelnd moznost narusenia bezpeénosti spominanych operaénych systémov je
manipulacia s hardvérom v case, ked nie je pod kontrolou operacného systému. Ak
ma utocnik fyzicky pristup k pocitacu, méze modifikovat obsah jeho disku a tymto sp6-
sobom zmenit Tubovolné udaje, aplikacie alebo Casti operacného systému. Operacné
systémy Windows 2000 a XP umoznuju overovat digitdalne podpisy systémovych kompo-
nentov, no na ich overovanie pouzivaju informacie uloZené tiez na disku, ktoré su preto
tiez vystavené riziku modifikacie. TieZz nie je vylucena mozZnost’ modifikacie prislusnej
casti operacného systému, aby digitalne podpisy nekontroloval. Tieto problémy nie je
vo vSeobecnosti mozné rieSit’ na urovni operacného systému inak ako spustanim sys-
tému z nemodifikovateIného pamétového média, ktorého fyzicka ochrana je primerane
zabezpecena.

8.5 C(iastocCné riesenia

Niektoré vyssie uvedené problémy je mozné Ciastocne riesit’ aj prostriedkami poskyto-
vanymi opera¢nymi systémami Linux a Windows N'T/2000/XP. Problémy s procesmi s
vysokymi pristupovymi pravami je niekedy mozné riesit obmedzenim pristupovych prav

evve

procesu. To vSak Casto nie je postacujice alebo mozné.

Problémy so zneuzivanim pristupovych prav pouzivatelov sa daju ¢iastoc¢ne riesit
vzdelavanim pouzivatelov a striktnym oddelenim rizikovych ¢innosti a ¢innosti s pris-
tupom k citlivym tdajom. Ked bude pouzivatel na tieto skupiny ¢innosti pouzivat
rozdielne pouzivatel'ské konta, je mozné nastavit’ pristupové prava tak, aby programy
spustené v mene konta pre rizikové ¢innosti (prezeranie WWW a elektronickej posty,
spustanie programov pochybného pévodu a pod.) nemali pristup k citlivim tdajom, ku
ktorym maju pristup len procesy spustené v mene druhého konta.

Pre operaény systém Linux vzniklo niekol'ko projektov (napr. [16, 19, 20, 15, 18]),
ktorych cielom bolo implementovat’ rézne bezpeénostné mechanizmy (najméa prostriedky
povinnej ochrany typické pre systémy triedy B podla TCSEC), ktoré umoznuju efektivne
rieSit’ niektoré zo spominanych bezpetnostnych problémov. Tieto riesenia modifikovali
jadro systému, takze bolo potrebné ich prisposobovat novym verziam jadra. Nasledne
boli vedené diskusie o tom, ktory z tychto projektov je univerzalnym rieSenim, ktoré by
sa mohlo stat’ §tandardnou su¢astou jadra Linux-u. Ziadny z projektov nebol zvoleny,
pretoZe nebolo mozné urcit, Ze jeden je "ten pravy”, no vznikol medzinarodny projekt



64 KAPITOLA 8. ZHRNUTIE BEZPECNOSTNYCH FUNKCII BEZNYCH OS

$pecifikacie rozhrania pre implementaciu bezpec¢nostnych rozsireni Linux-u — Linux Se-
curity Modules (LSM) [17]. PrispievateI'mi do tohto projektu boli aj mnohi autori exis-
tujacich rozsireni a vysledkom je Specifikacia, ktora by sa mala stat’ oficidlnou stucastou
jadra Linux-u. Toto rozhranie by malo umoznit’ implementovat’ bezpecnostné rozsirenia
Linux-u ako moduly, ktoré budud vyuzivat dobre definované rozhranie, a vdaka tomu ich
nebude nutné casto prisposobovat vyvoju jadra. Niektoré z povodnych bezpeénostnych
rozsireni uz boli implementované ako moduly podla $pecifikacie LSM.



Cast’ I1I

Bezpecnost’ vo vyvoji a prevadzke
IKT systémov
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Udrzba softvéru

Neoddelitenou sicastou udrziavania bezpecnosti IKT systému je jeho tidrzba. V priebe-
hu prevadzky IKT systému dochadza k odhalovaniu réznych chyb, ¢i uz v navrhu alebo
v implementacii jeho softvérovych alebo aj hardvérovych. Chyby mézu mat dopad na
funkc¢nost’ aj bezpecnost IKT systému. Chyby s dopadom na bezpecnost sa zvycajne
velmi rychlo stanu verejne znadmymi, preto je potrebné, aby boli véas dostupné aj ich
opravy.

V pripade proprietarneho softvéru je pouzivatel zvycajne odkazany na tvorcu soft-
véru. V licenénych zmluvach sa tvorcovia proprietarneho softvéru zvycajne v max-
imalnej moznej miere zbavuju pravnej zodpovednosti za pripadné skody, ktoré vznikna
pouzivanim ich softvéru a neposkytujui pravne vymahatelné zaruky za vcasnu tvorbu a
poskytovanie oprav v pripade odhalenia bezpecnostnych chyb. Je vSak bezné, Ze pocas
urcitej obmedzenej doby reaguji na odhalenia chyb a opravy na svoje produkty vytvara-
ju a zakaznikom poskytuju. V niektorych pripadoch su opravy k dispozicii v priebehu
niekol'’kych dni, v niektorych su tieto ¢asy podstatne dlhsie. Problémom je vSak udrzba
starsich, uz nepodporovanych produktov alebo ich verzii. Zakaznik je v takych pripadoch
nuteny investovat do prechodu na nové verzie alebo riskovat bezpecnostné incidenty.
Prechod na nové verzie méze okrem novych investicii znamenat’ aj problémy s kompat-
ibilitou s ostatnymi castami IKT systému. Preto vymena jedného komponentu casto
vedie k ndatenym vymenam d’al$ich komponentov.

Jednou z ¢astych vyhrad proti Open Source softvéru je tvrdenie, Ze neexistuje subjekt
zodpovedny za jeho vyvoj a didrzbu, a Ze preto aj chybaju zaruky za tvorbu oprav. Ako
sme vSak uviedli v predchadzajicom odseku, takéto zaruky nie st bezné ani u propri-
etarneho softvéru. Bezna prax v§ak ukazuje, Ze vaznych (napr. bezpec¢nostnych) chyb su
odhalenych v Open Source softvéri su zvycajne k dispozicii v priebehu niekol’kych hodin,
maximalne niekolkych dni. Je pravdou, ze podobne ako u proprietarneho softvéru, aj
u Open Source softvéru byva podporovany len obmedzeny pocet verzii. AvSak narozdiel
od proprietarneho softvéru, prechody na novsie verzie neznamenaju naklady na nakup
novych licencii. Velky rozdiel je vSak v pripade, ked prechod na inu verziu z nejakych
dovodov nie je mozny, alebo sa nejaky softvér prestal vyvijat. Vd'aka dostupnosti zdro-
jového kédu je totiz mozné, aby odhalené chyby opravil aj niekto iny ako p6vodny tvorca
softvéru.
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Kapitola 10

Struc¢ny vykladovy slovnik
bezpecnostnych terminov

Vykladovy slovnik obsahuje najdolezitejSie pojmy, s ktorymi sa v dokumente pracuje,
resp. ktoré su potrebné pri tvorbe bezpeénostného modelu systému.

Access (pristup) (1) Specificky typ interakcie medzi subjektom a objektom, ktorého
vysledkom je tok informacii od jedného k druhému. (2) Schopnost’ a prostriedky potreb-
né na dosiahnutie, ulozenie alebo ziskanie idajov; na komunikaciu s alebo pouzitie ne-
jakého zdroja IKT systému.

Access control (riadenie pristupu) (1) Ohranicenie prav alebo moznosti subjektu
komunikovat’ s inymi subjektami alebo pouzivat’ funkcie alebo sluzby IKT systému. (2)
Obmedzenia riadiace pristup subjektu k objektu.

Access right (pristupové pravo) Povolenie uskutoc¢novat nejaky typ pristupu (access
type) udelené subjektu alebo objektu

Access type (typ pristupu) Specificky typ interakcie ktory mozno uplatnit’ na nejakom
objekte

Accountability (zodpovednost’) vlastnost alebo stav IKT systému umoznujica pri-
radit’ ¢innosti uskuto¢nované v systéme jednotlivcom, ktorych potom mozno za ne brat
na zodpovednost. Cinnosti zahrnaji porusenia a pokusy o porusenia bezpeénostnej poli-
tiky ako aj povolené ¢innosti.

Administrator (administrator) osoba, ktora je v kontakte s IKT systémom a je zod-
povedna za udrziavanie jeho operacnych schopnosti

Assurance (zaruka) Stupen dovery v to, Ze IKT systém adekvatne splna bezpecnostné
poziadavky. Dva hlavné aspekty zaruk su efektivnost’ a korektnost'.

Assurance level (irovenn zaruk) preddefinovana mnozina komponentov zaruk, ktora
prirad’'uje mieru vlastnej bezpec¢nostnej kvality IKT systému. Ak IKT systém dosahuje
nejaku droven zaruk, znamena to Ze sa na IKT systém pouzili vSetky prostriedky zaruk
(assurace measures) prisluchajice danej urovni.
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Attack (atok) Pokus o obidenie bezpecnostnych mechanizmov IKT systému. Moze byt
aktivny (narusenie tdajov) alebo pasivny (ziskanie ddajov).

Audit (audit) Nezavislé skimanie a vyhodnotenie zaznamov a aktivit za G¢elom urce-
nia stladu s definovnymi pravidlami a zistenia pripadnych nedostatkov v bezpecnostne;j
politike IKT systému alebo jej uplatnovani.

Autentication (autentifikcia) (1) Overenie identity pouzivatela, zariadenia alebo in-
ej entity. (2) Overenie integrity uloZenych, prenasanych tdajov, alebo udajov inym spo-
sobom vystavenych moznosti neopravnenej modifikacie v IKT systéme.

Autorization (autorizacia) Udelenie pristupovych prav pre pouzivatela, program ale-
bo proces.

Availability (dostupnost’) Poziadavka, aby informécia a iné zdroje systému boli pris-
tupné opravnenym pouzivatell'om bez zbyto¢ného zdrziavania vtedy, ked to je potrebné.

Certification (certifikacia) vycCerpavajuica evaluacia technickych a netechnickych bez-
pecnostnych rysov systému, ktora sa robi ako castt’, alebo na podporu procesu schvalo-
vania/akreditacie; ktora stanovuje rozsah v ktorom sa konkrétny navrh a implementéacia
zhoduje so zadanou mnoZinou bezpeénostnych poziadaviek

Channel (kanal) cesta v systéme sliZiaca na prenos tdajov. Moze tiez predstavovat
mechanizmus, prostrednictvom ktorého sa cesta realizuje.

Compromise (kompromitacia) narusSenie bezpecnosti systému, ktoré méze viest’ k
odhaleniu citlivej iformacie

Confidentiality (dovernost’) Bezpectnostny atribut vyjadrujici to, Ze obsah spravy,
udajov nie je odhaleny nepovolanej osobe, procesu, entite alebo organizacii.

Configuration (konfiguracia) vyber jednej z moznych kombinacii parametrov systé-
mu

Configuration control (riadenie konfiguracie) manazment zmien hardvéru, soft-
véru, firmvéru a dokumentacie systému v priebehu jeho vyvoja a celého Zivotného cyklu

Configuration management (manazment konfiguracie) ManazZment bezpecnost-

nych charakteristik a zaruk systému prostrednictvom zmien hardvéru, softvéru, fir-
mvéru, dokumentacie, testov a ich dokumentécie v priebehu vyvoja a Zivotného cyklu
systému.

Contingency plan (plan na zachovanie kontinuity ¢innosti) Plan reakcii na mi-
moriadne situdcie, operacie zalohovania a obnovy systému po havarii, ktory je stcas-
tou bezpecénostného programu organizacie. Jeho cielom je zaistit’ dostupnost’ kritickych
zdrojov a umoznit’ kontinuitu operacii systému v nidzovych situdciach.

Cost-risk analysis (analyza rizik a nakladov) Odhad nakladov na ochranu udajov
v systéme v porovnani s ujmou spdsobenou stratou alebo kompromitaciou udajov.

Countermeasure (protiopatrenie) Cinnost, zariadenie, procedira, technika alebo
iny prostriedok, ktory redukuje zranitelnost systému nejakou hrozbou.

Covert Channel (skryty kanal) Komunika¢ny kanal, ktory umoznuje nejakému pro-
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cesu prenasat’ informacie sposobom, ktora je v rozpore s bezpetnostnou politikou systé-
mu

Data (idaje) Informacia v Specifickej fyzickej reprezentacii.

Data confidentiality (dovernost’ idajov) bezpecnostny atribut udajov, ktory vy-
jadruje, Ze tiidaje su chranené pred neopravnenym odhalenim.

Data Integrity (integrita idajov) bezpecnostny atribut udajov, ktory vyjadruje, ze
udaje su chranené pred neopravnenou modifikaciou alebo zni¢enim.

Data security (bezpecénost’ udajov) ochrana tidajov pred neopravnenou (neimysel-
nou alebo zamernou) modifikaciou, znicenim alebo odhalenim.

Denial of service (odmietnutie sluzby) zabranenie autorizovanému pristupu k ne-
jakej polozke alebo sluzbe systému, alebo oneskorenie casovo kritickej operacie

Environment (prostredie) vsetko (pouzivatelia, procedury, objekty, podmienky, iné
systémy), ¢o ma vplyv na systém

Evaluation (evaluacia) technické postudenie vlastnosti skimaného systému, ktorého
ciefom je urcit, ¢i skimany systém vyhovuje stanovenym poZiadavkam

Formal (formalny) zaloZeny na jednoznacnej syntaxi a sémantike
Formal proof (formalny dokaz) matematicky dokaz

Formal Security Policy Model (formalny model bezpecnostnej politiky) Mate-
maticky presna formulacia bezpec¢nostnej politiky. Aby bol dstatocne presny, takyto
model musi reprezentovat’ pociatoény stav systému, sposob, akym systém prechadza
z jedného stavu do druhého a definiciu "bezpeéného” stavu systému. Musi sa dat’ for-
malne dokazat, Ze ak poziatoény stav systému vyhovuje definicii bezpe¢ného stavu a ak
su v8etky poziadavky, ktoré model vyzaduje splnené, tak potom budu aj vSetky nasledu-
juce stavy systému bezpecné.

Formal specification (formalna Specifikacia) popis systému pouzivajici obmedzenu
syntax a gramatiku formalneho logického systému a mnoZinu terminov, ktoré boli presne
definované alebo Specifikované

Formal verification (formalna verifikacia) proces pouZziajici formalne dékazy na
demonstraciu konzistencie (verifikacia navrhu) medzi forméalnou §pecifikaciou systému
a formalnym modelom bezpeénostnej politiky alebo medzi formalnou Specifikaciou a im-
plementaciou systému (verifikacia implementacie).

Functional testing (funkcionalne testovanie) cast bezpecnostného testovania, pri
ktorom sa deklarované rysy systému testuja na korektnost operacii

Functionality (funkcionalita) mnozina funkcionalnych bezpeénostnych poziadaviek,
ktora sa ma implementovat’ v IKT systéme

Granularity (granularita) rozliSovacia uroven, na ktord mozno nejaky mechanizmus
nastavit

Identification (identifikacia) proces ktory umoznuje IKT systému rozpoznat nejaka
entitu
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Implementation (implementacia) faza vyvojového procesu systému, v ktorej sa de-
tailna Specifikacia systému realizuje pomocou hardvéru a softvéru

Individual accountability (individualna zodpovednost’) schopnost’ systému spo-
jit identitu pouzivatela s casom, metédou a stupnom pristupu k systému

Informal (neformalny) vyjadreny v prirodzenom jazyku

Informal specification (neformalna specifikacia) popis/Specifikacia systému v pri-
rodzenom jazyku

Least privilege (najmensie privilégium) princip, ktory vyzaduje, aby kazdy subjekt
dostal najmensie mozné opravnenia, ktoré postacuju pre vykon jeho dloh

Need-to-know principle princip ktorého uplatnovanie znamena, Ze subjekt ma prist-
up, pozna alebo vlastni Specifické informacie potrebné pre vykon jeho oficidlnych povin-
nosti

Object (objekt) pasivna entita, ktora obsahuje alebo dostava informaciu. Z pristupu k
objektu vyplyva aj pristup k informacii, ktord objekt obsahuje.

Object reuse (opatovné pouzitie objektu) priradenie a opitovné pouzitie pamétového
média (napr. ramca stranky, sektora disku, magnetickej pasky) ktoré uz obsahovalo ne-
jaké objekty. Aby sa pamé&tové média dali bezpecne znova pouzit nesmu obsahovat
zvysSky udajov predchadzajucich objektov, ktoré boli na nich ulozené.

Organizational Security Policy (Organizacna bezpec¢nostna politika) stbor prav-
nych noriem, pravidiel a praktik ktoré upravuji spésob, ako organizacia manazuje,
ohranuje a distribuje citlivi informaciu

Password (heslo) chraneny/sukromny ret'azec znakov, ktory slizZi na overenie identity
alebo na autorizovanie pristupu k idajom

Penetration (prienik) uspesné obidenie bezpecnostnych mechanizmov systému

Penetration testing (penetracné testovanie) Cast bezpecnostného testovania pri
ktorom sa hodnotiaci pokusa obist’ bezpecnostné mechanizmy systému. Predpoklada sa,
Ze hodnotiaci moze pouzivat kompletni dokumentaciu systém, ale inac¢ pracuje v tych
istych podmienkach ako obyc¢ajny pouzivatel.

Permissions (povolenia) popis typov opravenych interacii subjektu s objektom. Prik-
lady: ¢itanie, zapis, vykonavanie, pridavanie, modifikacia a odstranovanie

Personnel security (personalna bezpecnost’) procediry prijaté na zabezpecenie
toho, Ze personal, ktory ma pristup k citlivym informaciam ma na to aj prislusné oprav-
nenia

Physical security (fyzicka bepec¢nostt’) pouzitie fyzickych prekazok a kontrolnych
procedir ako preventivnych opatreni a protiopatreni proti hrozbam voci zdrojom a citlive;j
informacii

Privacy (sukromie) (1) schopnost jednotlivca alebo organizacie kontrolovat’ zberanie,

uchovavanie, zdielanie a Sirenie informacie o svojej osobe alebo organizacii. (2) Pravo
jednotlivea na ochranu informacie osobného charakteru a na definovanie opravnenych
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pouzivatelov tejto informacie a spdsobu jej pouzitia

Privilege (privilégium) Specidlne opravnenie, pridelené konkrétnemu pouzivatelovi
na vykonavanie bezpecnostne relevantnych operacii

Profile (profil) podrobny bezpecnostny popis fyzickej struktiry, komponentov, umiest-
nenia, vzt'ahov, a v§eobecného operacného prostredia systému

Protection profile (PP) implementacne nezavisla Specifikacia bezpec¢nostnych pozia-
daviek, ktoré ma spiﬁat’ mnozina moznych produktov alebo systémov. Je to vysokodrovnova
abstrakcia bezpetnostného zameru a obsahuje zdévodnenia, funkcionalne poziadavky a
poziadavky na zaruky.

Recovery procedures (procedury obnovy) ¢innosti potrebné na obnovu vypoctovych
kapacit systému a datovych stuborov po zlyhani systému

Reliability (spollahlivost’) rozsah v ktorom sa da ocakavat Ze systém plni svoje
funkcie s pozadovanou presnosttou

Resource (zdroj) cokol'vek, ¢o sa pouziva alebo spotrebovava pri plneni funkcie

Risk (riziko) ocakavana strata nasledkom uskuto¢nenia hrozby zohladnujiaca slabé
miesta systému a utocny potencial nositela hrozby

Risk management (manzment rizik) celkovy proces identifikAcie, riadenia, elimina-
cie alebo minimalizacie neurcitych udalosti, ktoré mézu mat’ vplyv na zdroje systému.
Zahina analyzu rizik, analyzu cost-benefit, vyber, implementéaciu a testovanie, evaluaciu
bezpecnosti opatreni a celkové posudenie bezpecnosti

Role (rola) definovany subor funkcionalne pribuznych operacii a opravneni potrebnych
na vykonavanie tychto operacii, ktoré moézu byt priradené pouzivatelovi

Secure state (bezpecny stav) podmienka, za ktorej Ziaden subjekt nemoéze pristupit
k nejakému objektu neopravnenym sposobom

Security target (bezpecnostny zamer) produktovo $pecificky popis, rozpracovava-
juci vSeobecnejSie poZiadavky z protection profile zahrnajuci informécie/svedectva vy-
robcov o tom, ako systém/produkt splna poziadavky protection profile.

Security testing (testovanie bezpecnosti) proces, ktory sa pouziva na overenie toho,
Ze bezpecfnostné rysy systému su implementované v silade s navrhom a ze su adekvatne
pre predpokladané aplikacné prostredie. Proces zahmna ruéné testovanie, penetracné
testovanie a verifikaciu.

Sensitive information (citliva informacia) informaécia, ktoru urcila opravnena au-
torita a ktora ma byt chranena pred neopravnenym zverejnenim, zmenou, stratou alebo
znicenim, ktoré by prinajmensom spo6sobili znatelnt Skodu niekomu alebo nieGomu

Subject (subjekt) aktivna entita (osoba, proces alebo zariadenie) ktora spbésobuje tok
informacie medzi objektami alebo zmeny stavu systému

Threat (hrozba) ¢innost’ alebo udalost’ ktora moze ohrozit bezpecnost’ systému

Validation (ochodnocovanie) proces ohodnocovania uzitoénosti systému vzhl'adom a
jeho ucel alebo zamysllané pouZitie
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Verification (overovanie) proces porovnavania dvoch Specifikacii systému rozlicnej
urovne za ucelom zistenia, ¢i navzajom spravne koreSponduju.

Virus (virus) samoreprodukujici sa zlomyselny segment programu, ktory sa sam
pripaja k aplikécii, alebo inému vykonatenému komponentu systému a nezanechava
vokajsie stopy svojej pritomnosti

Vulnerability (zranitePné miesto) bezpecnostna slabina systému, ktoré sa da pouzit’
na narusenie bezpecnostnej politiky systému



