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2 Uvod

2.1

2.2

2.3

24

Ucel

Tento dokument opisuje vSeobecny prehfad situécie informaénych technolégii v Statnej a verejnej
sprave. Cielom je prehladne opisat aké komponenty informacnych technolégii sa v si¢asnosti
nachadzajl v organizaciach $tatnej a verejnej spravy. Dalej popisuje zakladné kritéria a poziadavky
kladené na aplikacie, ako aj identifikované modelové situécie a ich vzajomné suvislosti.

Kontext

Tento dokument je vystupom etapy ziskavania vstupnych informécii, ktorej ciefom bol ziskat
vstupné informéacie od oslovenych organizécii $tatnej a verejnej spravy zo zvolenych cielovych
oblasti. Je aj vystupom etapy identifikacie vychodisk, ktorej cielom bolo identifikovat zakladné
vychodiska, kritéria a typické modelové situacie nasadzovania informacnych technolégii v cielovych
oblastiach. Vstupom pre tito etapu boli odborné skisenosti v Statnej a verejnej sprave a Udaje z
vyplnenych dotaznikov.

Referencie

Popis Uloh, vstupov, vystupov a etap ulohy vyskumu a vyvoja je uvedeny v dokumente: “Navrh
rieSenia: Charakteristika Ulohy vyskumu a vyvoja“. V tomto dokumente sa neodvoldvame na ziadny
z vystupnych dokumentov Ulohy vyskumu a vyvoja

Prehlad

V prvej Casti st identifikované subjekty, ktoré sU relevantnou vzorkou Statnej a verejnej spravy.

V pripade Statnej spravy su to ministerstva, dalSie Ustredné organy Statnej spravy, ustredné Statne
organy a ich vybrané podriadené organizacie. V pripade verejnej spravy je to vy8si uzemny celok
(VUC)a organizacie s pravnou subjektivitou, ktoré presli pod kompetenciu VUC.

Dalej st uvedené jednotlivé vytypované skimané oblasti a otazky dotaznika, ktorych ciefom je aby
odpovede na ne popisali aktualny stav oblasti v dotknutych organizaciach.

V druhej Casti su vysledky spracovania vyplnenych dotaznikov pre jednotlivé oblasti. Ciefom tejto
Casti nie je kvantitativne vyhodnotenie za v3etky organizacie, ale kvalitativne vyhodnotenie, t.].
identifikacia a zoznam komponentov informacnych technoldgii, ktoré su v organizaciach pouZité
v skimanej oblasti. Tento zoznam sa stava jednym z podkladov pre stanovenie kritérii na
definovanie modelovych situécii a identifikacie moznosti nahradenia proprietarnych komponentov
Open Source komponentami.

V tretej Casti su definované kritéria a charakteristické pocty pre zistené typické modelové situacie
nasadenia informaénych technoldgii. Tieto kritéria budu vychodiskom pre navrh reainych modelov
uplatnenia Open source technoldgii v porovnani s proprietarnymi technolégiami.
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2.5 Ciastkové zavery:

1. Na zaklade vysledkov zberu a vyhodnotenia informacii od organizacii Statnej a verejnej
spravy boli identifikované a potvrdené tieto typické modelové situacie nasadenia
informacénych technoldgii:

VnUtorné a vonkajSie sietové systémy

IP Cislovanie

DNS - Domain name server

E-mail - elektronicka posta a adresarové sluzby
WWW systémy

Administrativne a kancelarske systémy
Evidencné systémy a registre

Systém evidencie spisovej sluzby — registratira
Systém sledovania uloh a terminov
Ekonomické systémy

Systém pravnych informécii

Graficky informacny systém

Systém elektronickych novin a monitoring tlace
Bezpecnostné systéemy

2. Kritéria definované pre typické modelové situacie a identifikacia realneho stavu v
organizaciach statnej a verejnej spravy su dostato¢né na vytvorenie realnych modelov
uplatnenia Open source technoldgii a ich porovnanie s realnymi proprietarnymi
technolégiami.

3 Priprava a ziskanie vstupnych informacii pre vyskum

3.1 Metodika spracovania existujucich informacii

3.1.1  Zdroje informécii

Pri zistovani informacii boli na spolupracu za $tatnu sprévu oslovené ministerstva, dalSie ustredné
organy Statnej spravy, Ustredné &tatne organy a vybrané podriadené organizacie UOSS.

V rdmci zistovania stavu vo verejnej sprave bol vybrany vy$Si Uzemny celok Bratislava a jeho
podriadené organizécie s pravnou subjektivitou. NizSie su uvedené oslovené subjekty.

Statna sprava:
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DATACENTRUM

FOND NARODNEHO MAJETKU SR

GENERALNA PROKURATURA SR

INFOSTAT

KANCELARIA NARODNEJ RADY SR

KANCELARIA PREZIDENTA SR

KANCELARIA VEREJNEHO OCHRANCU PRAV
KANCELARIA VEREJNEHO OCHRANCU PRAV*
MINISTERSTVO DOPRAVY POST A TELEKOMUNIKACIi SR
MINISTERSTVO FINANCIi SR

MINISTERSTVO HOSPODARSTVA SR

MINISTERSTVO KULTURY SR

MINISTERSTVO OBRANY SR

MINISTERSTVO PODOHOSPODARSTVA SR
MINISTERSTVO PRACE SOC. VECI A RODINY SR
MINISTERSTVO PRE SPRAVU A PRIVATIZACIU NARODNEHO MAJETKU SR
MINISTERSTVO SKOLSTVA SR

MINISTERSTVO SPRAVODLIVOSTI SR

MINISTERSTVO VNUTRA SR - policajné sekcia
MINISTERSTVO VNUTRA SR - sekcia verejnej spravy
MINISTERSTVO VYSTAVBY A REGIONALNEHO ROZVOJA SR
MINISTERSTVO ZAHRANICNYCH VECI SR
MINISTERSTVO ZDRAVOTNICTVA SR

MINISTERSTVO ZIVOTNEHO PROSTREDIA SR

NAJVYSSI KONTROLNY URAD SR

NAJVYSSi SUD SR

NARODNA BANKA SLOVENSKA

NARODNY BEZPECNOSTNY URAD

NARODNY INSPEKTORAT PRACE

PROTIMONOPOLNY URAD SR

SPRAVA STATNYCH HMOTNYCH REZERV SR
STATISTICKY URAD SR

STATNA SKOLSKA INSPEKCIA

TELEKOMUNIKACNY URAD SR

URAD GEODEZIE KARTOGRAFIE A KATASTRA SR

URAD JADROVEHO DOZORU

URAD NA OCHRANU OSOBNYCH UDAJOV

URAD PRE NORMALIZACIU METROLOGIU A SKUSOBNICTVO SR
URAD PRE STATNU SLUZBU

URAD PRE VEREJNE OBSTARAVANIE
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URAD PRIEMYSELNEHO VLASTNICTVA SR

URAD VLADY SR
USTAVNY SUD SR
ZMOS

Verejna sprava:
Urad Bratislavského samospravneho kraja
Domov déchodcov Raca

Domov socialnych sluZieb pre dospelych a
zariadenie chraneného byvania ROZSUTEC

Domov socialnych sluzieb pre deti KAMPINO
Domov ddchodcov a domov sociélnych sluZieb

pre dospelych Kastiel

Domov socialnych sluZieb pre dospelych
Domov socialnych sluzieb pre deti HESTIA
Domov socialnych sluzieb pre dospelych

Domov dochodcov a domov penzidn pre
déchodcov

Divadlo Astorka

Divadlo Aréna

Divadlo Ludus

Bratislavské babkové divadlo
Malokarpatské osvetové stredisko Pezinok
Malokarpatské mizeum Pezinok
Malokarpatska kniznica Pezinok

Poliklinika Ruzinov
Poliklinika Tehelna
Poliklinika Karlova Ves
Poliklinika Petrzalka
Poliklinika

Poliklinika Senec — nova

NsP Malacky

Gymnazium

ZS a gymnazium s vyug. jazykom madarskym

Gymnazium
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P.0.Box 106,
Tranvska cesta 8/A

Pri vinohradoch 267

Furmanska 4
Haanova 36-38

Hlavna 13
Obchodna 14
Jesenského 12
SNP 38

Hrnéiarska 37

Suché myto 17,
P.0.Box 241

Viedenska cesta 10
Tupolevova 7/a
Dunajska 36

Za hradbami 1
Stefanikova 4
Holubyho 5

RuZinovska 10
Tehelna 26
LisCie udolie 57
Sustekova 2
Hollého 2

Nam. 1. méja 6

Duklianskych hrdinov
34

Einsteinova 13
Dunajska 13
Grosslingova 18
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820 05 Bratislava

831 06 Bratislava

841 03 Bratislava
851 04 Bratislava

900 31 Stupava
900 24 Velky Biel 1
902 01 Pezinok
900 84 Bahon

902 01 Pezinok

811 03 Bratislava
851 01 Bratislava
851 01 Bratislava
811 08 Bratislava
902 01 Pezinok
902 01 Pezinok
902 01 Pezinok

Bratislava
Bratislava
Bratislava
Bratislava
Pezinok
Senec

Malacky

852 03 Bratislava
814 84 Bratislava
811 09 Bratislava
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Gymnazium

Gymnazium

Gymnazium

Gymnazium L. Novomestského
Gymnézium Jéna Papanka
Gymnazium 1. maja

Gymnéazium Karola Stira
Gymnézium

Gymnazium Antona Bernolaka
Gymnéazium s vyuc. jazykom madarskym
Gymnazium

Sportové gymnazium

Skola pre mimoriadne nadané deti a
gymnazium

SPS dopravna

SPS stojnicka

SPS elektrotechnicka

SPS elekrotechnicka

SPS elektrotechnicka

SPS chemicka

SPS stavebna

Stredna polnohosp. a priem. Skola
J.A.Gagarina

Obchodna akadémia

Obchodna akadémia

Obchodna akadémia

Obchodna akadémia

Diev&enska odborna kola

Stredna $kola podnikania a Dievé. Odb. Skola

s vyu€. Jazykom madarskym
Pedagogicka a socialna akadémia
Pedagogicka a kultirna akadémia
Konzervatérium

Strednd vinarso-ovocinarska Skola
Stredna geodeticka Skola

Tane¢né konzervatorium Evy Jaczovej

Skola uzitkového vytvarnictva Jozefa Vydru
Skola knihovnickych a informaénych &tadii

Zdruzena stredna Skola dopravna
Zdruzena hotelova akadémia
Zdruzena stredna Skola odevna
Zdruzena stredna Skola drevarska
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Haanova 28
Hubeného 23
I. Horvatha 14
Tomasikova 2
Vazovova 6

N&m. Slobody 5
Senecka 2
Lichnerova 69
Lichnerova 71
Pankuchova 6
Ostredkova 10

Teplicka 7
Kvacgalova 20
Fajnorovo nébr. 5
Karola Adlera 5
Markova 1
Zochova 9
Racianska 78
Driefiova 35

Svétoplukova 38
Dudova 4
Nevudzova 3
Racianska 107
Myslanicka 1
Znievska 2-4

Lichnerova 71
Bullova 2
Sokolska 6
Tolstého 11
Kostolna 3
Vazovova 14
Gorazdova 20
Dubravska cesta 11
Kadnarova 7
Sklenarova 9
Mikoviniho 1
Tokajicka 24
Pavlovi¢ova 3
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851 04 Bratislava
834 08 Bratislava
821 03 Bratislava
827 29 Bratislava
811 07 Bratislava
901 01 Malacky
900 01 Modra
902 01 Pezinok
903 01 Senec
903 01 Senec
851 04 Bratislava
821 02 Bratislava

831 02 Bratislava
821 08 Bratislava
814 75 Bratislava
841 02 Bratislava
851 01 Bratislava
811 03 Bratislava
836 02 Bratislava
826 64 Bratislava

900 27 Bernolakovo

851 02 Bratislava
820 07 Bratislava
831 02 Bratislava
902 01 Pezinok

851 06 Bratislava

903 01 Senec

844 22 Bratislava
900 01 Modra

811 06 Bratislava
900 01 Modra

811 07 Bratislava
811 04 Bratislava
841 04 Bratislava
834 14 Bratislava
821 09 Bratislava
831 02 Bratislava
821 03 Bratislava
821 04 Bratislava
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Zdruzena stredna Skola
Zdruzena stredna Skola

Zdruzena stredna Skola polygraficka
Zdruzena stredna Skola zahradnicka
Zdruzena stredna Skola potravinarska

Zdruzena stredna Skola polnohospodarska

Zdruzena stredna Skola
SOU obchodné

SOU nébytkarske

SOU chemické

SOU obchodné S. Jurkovica
SOU strojarske

SOU energetické

SOou

SOou

SOou

SOU elektotechnické
SOU strojarske

SOU potravinarske

SOU lesnicke

SOU dopravné

SOU pbst a telekomunikéacii
SOU stavebné Bratislava
SOS stavebna

SOU stavebné a Ugiliste
SOU stavebné

Sttredna zdravotnicka Skola
Stredna zdravotnicka Skola
Domov mladeze

Domov mladeze

Domov mladeze pre stredné zdravotnicke

Skoly
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Racianska 105
Sklenarova 7
Racianska 190
Bratislavska 44
Harmincova 1

SNP €. 30
Kysuckéa 14

Na pantoch 9
Ivanska cesta 15
Skalicka 1
Sklenarova 1
Vranovska 4
Zahorska Bystrica
Svétoplukova 2
Stefanikova 9
Komenského 27
Rybni¢na 59
Jana Jonasa 5
Farského 9

Okruzna 31
Dopravna 51
Hlinicka 1
RuZinovska 1
Staré vajnorska 14
Ivanska cesta 23
Ivanska cesta 21
Strenianska 18
Zahradnicka 44
Racianska 80
Vranovska 2

Trnavska cesta 2

831 03 Bratislava
824 89 Bratislava
835 26 Bratislava
900 45 Malinovo
841 01 Bratislava
900 28 Ivanka pri
Dunaji

903 01 Senec
831 06 Bratislava
821 04 Bratislava
831 02 Bratislava
824 97 Bratislava
851 02 Bratislava
843 51 Bratislava
821 08 Bratislava
902 01 Pezinok
902 01 Pezinok
831 07 Bratislava
843 06 Bratislava
851 01 Bratislava

900 01 Modra-
Harmonia

831 06 Bratislava
831 06 Bratislava
826 01 Bratislava
830 00 Bratislava
823 57 Bratislava
823 57 Bratislava
850 07 Bratislava
820 08 Bratislava
831 02 Bratislava
851 02 Bratislava

821 08 Bratislava

3.1.2 Dotaznik
Ako zakladni metodu ziskavania informacii sme zvolili dotaznik ako vhodny vyskumny, vyvojovy a
vyhodnocovaci nastroj na hromadné a pomerne rychle zistovanie informacii a nazorov o
znalostiach, postojoch identifikovanych subjektov Statnej a verejnej spravy.
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Na zéklade skusenosti zo Statnej a verejnej spravy sme definovali tieto predpokladané typické
zakladné oblasti pouZitia informacnych technoldgii v Statnej a verejnej sprave:

Vnutorné a vonkajSie sietové systémy

IP Cislovanie

DNS - Domain name server

E-mail - elektronicka posta a adresarové sluzby
WWW systémy

Administrativne a kancelarske systémy
Evidenéné systémy a registre

Systém evidencie spisovej sluzby - registratira
Systém sledovania uloh a terminov
Ekonomickeé systéemy

Systém pravnych informacii

Graficky informacny systém

Systém elektronickych novin a monitoring tlace
Bezpecnost informaénych systémov organizacie
DalSie existujice systémy

Systémy v realiz&cii a pripravované systémy

Podla tychto oblasti bol leneny aj dotaznik.
Cielom otazok bolo zistit

Ci a ako su tieto oblasti skutoéne realizované v organizaciach $tatnej a verejne;
spravy?

Ktoré dalSie oblasti su realizované v organizaciach Statnej a verejnej spravy?

Ci sa tieto oblasti daju povazovat za typické modelové situacie nasadenia
informacnych technologii v $tatnej a verejnej sprave?

3.1.3 Procedura ziskavania informacii
Identifikovanym organizaciam boli postou zaslané dotazniky na vyplnenie. V pripade poZiadavky
boli osobne kontaktované za t&elom vysvetlenia a pomoci pri vypifiani dotaznika. Vyplnené
dotazniky boli doruéené riesitelom vyskumnej tlohy.

Dotaznik bol zaslany 44 Statnym institlciam — Kancelarii prezidenta SR, Kancelarii NR SR,
ministerstvam, dal§im Ustrednym organom Statnej spravy a ich vybranym podriadenym
organizaciam, Ustavnému stidu SR, Najvy$siemu siidu SR, Kancelarii verejného ochrancu prav,
Generalnej prokuratire a Fondu narodného majetku. Odpoved zaslalo 19 subjektov.
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Dotaznik bol zaslany 23 organizaciam spadajticich pod verejnti spravu Bratislavského VUC
(gymnaziadm a z&kladnym Skolam bol zasielany iny typ dotazniku v rdmci vyskumu). Odpoved
zaslalo 6 subjektov.

314

Charakterizacia existujucich informacii

Informacie, ktoré sme ziskali od oslovenych institlcii, su kvalitné pre ciel, pre ktory boli zbierané.

3.1.5

Identifikaény list organizacie:

Sucéastou dotaznika boli aj otazky, ktorych cielom bolo zistit organizaéné, personalne a financné
zabezpedenie informaénych technoldgii u skimaného subjektu:

= © 0 N gk W=
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Nazov organizacie:

Adresa organizacie:

Nazov Utvaru informatiky:

Meno veduceho pracovnika dtvaru informatiky, Funkcia, Telefon:, E-mail, Fax:

Meno poverenej kontaktnej osoby, Funkcia, Telefon, E-mail, Fax:

Pocet zamestnancov organizacie:

Pocet pracovnikov Gtvaru informatiky:

Pocet externych spolupracovnikov Utvaru informatiky:

Subjekty/spolo¢nosti s ktorymi je podpisana dlhodoba (viac nez 1 rok) zmluva pre oblast IT:
Zoznam vSetkych nadradenych Gtvarov Utvaru informatiky v ramci organizacie: - organizacna
Struktura

. Pocet budov, v ktorych sidli organizacia:

. Mesta, v ktorych sidli organizacia:

. Pocet podriadenych organizacii:

. Pocet miest, v ktorych sidlia podriadené organizacie:

. Kolko financii poZadujete v rozpodte organizacie na informacné technolégie v roku 2004 (tis. Sk):
. Kolko financii je pridelenych v rozpocCte organizacie na IT v roku 2003 (tis. Sk):

. Kofko financii v roku 2003 je urCenych na prevadzku a upgrade IT systémov

. Kolko financii v roku 2003 je urenych na nové IT systémy:

. Kofko z planovanych financii v roku 2004 je urenych na prevadzku a upgrade IT systémov:

. Kolko planovanych financii v roku 2004 je uréenych na nové IT systémy:

.V ktorom roku bola posledny krat aktualizovana koncepcia Informaéného systému organizacie:

Tieto informécie budu sluZit ako podklady pre ekonomické, personéine a organizané porovnanie
zabezpedenia realizacie Open Source a proprietarnych modelovych rieSeni nasadenia
informacnych technologii v Statnej a verejnej sprave.

V dalSom uvadzame grafické znazornenie identifikovanych modelovych situdcii, ktoré je
charakterizované otazkami pripojenymi k obrazkom.
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3.2 Vnutorné a vonkajSie sietové systémy

Skimana oblast’

Network —
Router

Neiwork -
Router

Firewall

| |

Desktop P Telefénna Gstredna Pobockova ustredna

Kladené otazky:
Aké smerovace/routre su nainstalované vo vaSej organizacii (uvedte ich typ a podet)?
Pouzivate WAN na prepojenie poboCiek alebo pripojenie vzdialenych pracovisk?
Popiste Strukturu WAN a prevladajuce technolégie (uvedte poCet a prenosové rychlosti)?

Pouzivate Sifrovanie datovej komunikacie medzi organizaciou a pobockami/vzdialenymi
pracoviskami?

Kolko navzajom oddelenych lokalnych sieti (LAN) mate vo VaSej organizacii?
6. Aky typ lokalnej siete mate nainstalovany vo va$ej organizacii?
7. Kolko pripojeni do Internetu plati vasa organizacia?

o nd -

o
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8. (Popiste Strukturu a prevladajuce technoldgie — uvedte pocet, prenosové rychlosti a cenu
za mesiac)

9. Kolko telefonnych ustredni méa va$a organizécia?
10. Aké SW aplikacie pouZivate na ovladanie telefénov a Ustredne?
11. Aké SW aplikacie pouZivate na ovladanie faxu?

3.3 IP éislovanie

Skimana oblast’

( INTERNET
s A\\—‘
WAN

i.v’

A s Lokalita

Network
Router

7

gy Switch

= f
Application Application DHCP f Ei—=ij ===
Server Server Server Desktop PC Desktop PC

Kladené otazky:
Aky je pocet vaSich IP adries viditefnych z Internetu?
Aky typ IP adries pouZivate v lokalnej sieti (LAN)?
Ako su pridefované IP adresy poCitacom v sieti?
Aky je poCet serverov?
Aky je pocet uzivatelskych PC?
Kolko uzivatel'skych PC nie je pripojenych do LAN?
Aky operacny systém je na serveroch (uvedte aj pocty)?
Aky operacny systém je na uzivatelskych PC (uvedte aj poCty)?

©C NN =
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9. Uvedte roky poslednych vyznamnych aktualizacii (upgrade) operaénych systémov a ich cenu v
tis. Sk
10. V ktorom roku planujete upgrade operaCnych systémov (uvedte aj cenu v tis. Sk)?

3.4 DNS - domain name server

Skumana oblast:

Lo kalita

|

S
Network
Router

/ Firewall
.'
-—'\}ulm'

” Swnch Switch

NS Appllcatlon DNS f Ei—=ij ( E=
Server Server Server Desktop PC Desktop PC

Kladené otazky:
1. Aké domény pouziva vaSa organizacia?
2. Aky mate doménovy server pre lokalnu siet?
3. Aky mate doménovy server pre siet Internet?
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3.5 E-mail - Elektronicka posta a Adresarové sluzby

Skimana oblast’

INTERNET iz
. aei) N
WAN o/
st J Lokalita
-j\"*-—‘_.\.,\“ ,/*"k'ﬂ l
u_;j =

Network
Router

07
/ Firewall

f"“\_\ .x’\-'\..
/omz ) - / (AN
b ot Switch Switch B

E mail Appllcatton E-mail 1”"“ | f ===

Forwarder ‘Se& /y’ E mail client E-mail client

Antivirové systémy

i’- _.-I Virus

What would you like to do?

| Delete “ Cure I

Kladené otazky:
Aky poCet pracovnikov mé vlastnu E-mailovi adresu?
Aky je pocet postovych serverov v LAN?
Aky je pocet postovych serverov priamo dostupnych z WAN siete (napr. Internet, Govnet a iné)?
Aky je pocet postovych serverov nastavenych ako mail-forwarder z WAN do LAN ?
Aky typ poStového servera pouzivate?
Aky typ poStového klienta pouzivate?
Pouzivate elektronické podpisovanie elektronickej posty?
Pouzivate Sifrované posielanie sprav elektronickej posty?

©C N NN =
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Aky typ Antivirusového systému pouZivate na postovych serveroch?

Aky typ Antivirusového systému pouzivate na uZivatelskych po€itatoch?

PouZivate filtre proti neZelanej poste (SPAM)?

Aké iné filtre pre elektronickl postu pouzivate?

Pouzivate adresarové sluzby (LDAP)? Ak &no, uvedte aky a kolko LDAP serverov pouZivate.
Kedy sa naposledy uskutoénilo kolenie administratorov v tejto oblasti?

Kedy sa naposledy uskuto¢nilo Skolenie uzivatelov v tejto oblasti?

3.6 WWW systémy

Skimana oblast’

INTERNET
/z- : %\——
, WAN

AL Lokalita
Network
/ Router
(omz) =
_aul Switch

WwWw Application Appllcatlon
Server WWW Server WWW Server WWW client WWW client

Kladené otazky:

© N gk D~

Aky pocet WWW serverov mate v LAN?

Aky pocet vasich WWW serverov je dostupnych priamo z WAN (Internet, Govnet a pod.)?
Aky pocet vasich WWW serverov je u iného subjektu?

Aky pocet WWW PROXY serverov mate v LAN?

Ktory typ WWW servera mate nainstalovany?

Ktory typ WWW PROXY servera mate nainstalovany?

Ktory typ WWW prehliadaca pouzivate?

Akym spdsobom aktualizujete WWW stranky?
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9. Aky typ WWW rozhrania pre pristup pouzivatelov ku svojim

€9

e-mailom pouzivate?

10. Ktoré dalSie z vasich systémov a aplikacii majd WWW rozhranie?

11. Aké vyhladavacie systémy su k dispozicii vaSim uZivatefom?

12. Kedy sa naposledy uskutocnilo Skolenie administratorov v tejto oblasti?
13. Kedy sa naposledy uskutocnilo Skolenie uZivatelov v tejto oblasti?

3.7 Administrativne a kancelarske systémy

Skimana oblast’

Network
Router

Lokalita

lii r=a]

[[[/R—TT
i

External Backup Application
Storage Server Server

Textovy editor

—
—

File[— TaWkld{f;'r procesor

-
Ny,

( LAN )

Firewall

|'

Switch

Désktop PC Désktop PC

FI LI — 1. 11 \AL: ‘.111 1
| e Prezentacny prograrg/
| File Databazovy program
| File | | Edit | | Window
4| [A]
<
«| ||
v
< >/

Kladené otazky:
1. Aké kancelarske baliky pouzivate (uvedte aj poCty)?
2. Ktoré aplikacie pouzivate (uvedte typ aj podty)?
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PouZivate Speciélnu funkcionalitu v programoch (Makrd, pluginy ...)?

V ktorom roku ste robili upgrade kancelarskych aplikacii (uvedte aj cenu v tis. Sk)?
V ktorom roku planujete upgrade kancelarskych aplikacii (uvedte aj cenu v tis. Sk)?
V akom formate su dokumenty, zakladné vzory a Sablény dokumentov, ktoré pouZivate?
V akom kode su vaSe dokumenty?

Konvertujete informacie v papierovej podobe do elektronickej podoby?

9. Pouzivate DMS — document management system?

10. PouZivate fulltextové vyhladavanie vo vaSich internych dokumentov ?

11. Akym spdsobom centralne zélohujete uzivatelské data?

12. Kedy sa naposledy uskutocnilo Skolenie administratorov v tejto oblasti?

13. Kedy sa naposledy uskutocnilo Skolenie uzivatefov v tejto oblasti?

®© N ook w

3.8 Evidenéné systémy a registre

Skimana oblast:

‘"\

‘.n
\"— o

WAN _.If
N T— Lokalita

Network
Router

57
/ Firewall
) f
P \—\ -fw \qk
:/IDMZ = (ilw);

Switch Switch

i == i =9 \

i
M il FE=) r E=)
External DB Server External DB Server DB client DB client
Storage Storage

i
1]

Kladené otazky:
1. Aky je poCet databézovych serverov v LAN?

2. Aky je poCet databdzovych serverov priamo dostupnych z WAN siete (napr. Internet, Govnet a
iné)?
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Poskytujete databazové data uzivatelom v sieti Internet, Govnet alebo v ingj privatnej sieti?
Aky je pocet databazovych klientov vo vasej LAN

Aké databazové systémy pouzivate na ukladanie dat (uvedte verziu a rok obstarania)?

V ktorom roku ste naposledy upgradovali databazovy systém?

Aké pravidla platia pre definovanie formatu dat vo vaSich databazach?

Ktorym organizéaciam poskytujete data ( uvedte ndzov organizécie, typ a format dat)?

Od ktorych organizécii dostavate data ( uvedte nazov organizécie, typ a format dat)?

V akej kddovej stranke su uloZené vase data?

Aké programy/systémy pouzivate pri konverzii dat?

TP N AW
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3.9 Systém evidencie spisovej sluzby - registratury

Skimana oblast’

Network '
: Router ;
Lokalita Firewall
—
Switch

I =3
(Rl

External DB  ESSClient ESS client
Storage Server

Kladené otazky:
Pouzivate poCitadovy systém evidencie dokumentov — registratury?
Uvedte nazov systému a rok realizacie:
V ktorom roku ste naposledy upgradovali systém?
Mate k dispozicii zdrojovy kod systému?
Robia pracovnici vaSej organizacie osobne zmeny v systéme?
Akeé rozhranie je pouzité pre pristup administratora k systému?
Aky je pocet klientov vo vaSej LAN?
Aky je pocet klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet)?
Akeé rozhranie je pouZité pre pristup uZivatelov k systému?
O V ktorom datab&zovom systéme su uloZzené déata?
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V akom formate su ulozené data v systéme?

Aké vymenné formaty dat umoZriuje systém?

V akom forméte su archivované data systému?

Na akom zariadeni a akych médiach su archivované data systému?
Kedy sa naposledy uskutoénilo kolenie administratorov v tejto oblasti?
Kedy sa naposledy uskuto¢nilo Skolenie uzivatelov v tejto oblasti?

3.10 Systém sledovania uloh a terminov

Skimana oblast’

e = 7 LAN
f Network -
s Router
Lokalita Firewall
Switch

11— 111

[T Rl == | gl == |
External DB ToDo Client ToDo client
Storage Server

Kladené otazky:

© 0Nk WD
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Pouzivate poCitaéovy systém na evidencie uloh a terminov?

Uvedte nazov projektu a rok realizacie:

V ktorom roku ste naposledy upgradovali systém?

Mate k dispozicii zdrojovy kod systému?

Robia pracovnici vaSej organizacie osobne zmeny v systéme?

Aké rozhranie je pouzité pre pristup administratora k systému?

Aky je pocet klientov vo vasej LAN?

Aky je pocet klientov pristupujucich z WAN - Internet, Govnet resp. Ina privatna siet)?
Aké rozhranie je pouzité pre pristup uzivatelov k systému?

.V ktorom databazovom systéme su ulozené data?
.V akom formate su uloZené data v systéme?

. Aké vymenné formaty dat umozriuje systém?

.V akom formate su archivované data systému?
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14. Na akom zariadeni a akych médiach st archivované data systému?
15. Kedy sa naposledy uskutocnilo Skolenie administratorov v tejto oblasti?
16. Kedy sa naposledy uskutoCnilo Skolenie uZivatelov v tejto oblasti?

3.11 Ekonomické systémy

Skimana oblast’

&= ( LAN
Network -
Router
Lokalita Firewall
|
Switch

i =
1111 111
L 111

External DB Client Program
Storage Server

Kladené otazky:
Pouzivate poCitaéovy ekonomicky systém ?
Akeé uctovnicke aplikacie pouzivate?
Aké mzdové a personalistické systémy pouzivate?
Aké podnikové systémy (ERP - Enterprise Resource Planning) pouzivate?
Aké malé ekonomické systémy pouzivate?
Akeé pravne systémy pouzivate?
Akeé systémy riadenia vyroby pouzivate?
Akeé systémy pouzivate pre Statny rozpocet?
Aké systémy pouzivate pre $tatnu pokladnicu?
. Aké systémy pouzivate pre komunikaciu s bankou?
.V ktorom roku ste naposledy upgradovali systém?
. Mate k dispozicii zdrojovy kod systému?
. Robia pracovnici vaej organizécie osobne zmeny v systéme?
. Aké rozhranie je pouzité pre pristup administratora k systému?
Aky je pocet klientov vo vaSej LAN?
. Aky je pocet Klientov pristupujucich z WAN - Internet, Govnet resp. Iné privatna siet)?
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17.
18.
19.
20.
21.
22.
23.
24.

Aké rozhranie je pouzité pre pristup uzivatelov k systému?

V ktorom datab&zovom systéme su ulozené déata?

V akom formate su ulozené data v systéme?

Aké vymenné formaty dat umoziuje systém?

V akom forméte su archivované data systému?

Na akom zariadeni a akych médiach su archivované data systému?
Kedy sa naposledy uskutoénilo kolenie administratorov v tejto oblasti?
Kedy sa naposledy uskuto¢nilo Skolenie uzivatelov v tejto oblasti?

3.12 Systém pravnych informacii

Skimana oblast’

'

—, —, ’ S "Im
: WAN
\ p / i
— Lok\al:ta
s &=
i NF?twtc;r:(
ou

External JASPI
Storage WWW Server

i =
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= i

Program External File Server WWW client Program

Storage

Kladené otazky:

S gk wbdd -

PouZivate poCitaCovy systém pravnych informécii?

Uvedte nazov projektu a rok realizécie:

V ktorom roku ste naposledy upgradovali systém?

Mate k dispozicii zdrojovy kod systému?

Robia pracovnici vaSej organizacie osobne zmeny v systéme?
Aké rozhranie je pouzité pre pristup administratora k systému?
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Aky je pocet klientov vo vaej LAN?
Aky je pocet klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet)?
Akeé rozhranie je pouzité pre pristup uZivatelov k systému?

.V ktorom databazovom systéme su ulozené data?

.V akom formate su uloZené data v systéme?

. Aké vymenné formaty dat umoziiuje systém?

.V akom formate su archivované data systému?

. Na akom zariadeni a akych médiach su archivované data systému?
15.
16.

Kedy sa naposledy uskuto¢nilo Skolenie administratorov v tejto oblasti?
Kedy sa naposledy uskuto¢nilo Skolenie uZivatefov v tejto oblasti?

3.13 Graficky informaény systém

Skimana oblast’

& /LaN
Network b
Router
Lokalita Firewall
|'
SW|tch
i =9 F \
11 {11} .
[ il =[=s] il ==
External DB Cllent Program

Storage Server

Kladené otazky:

© 0N R WD~

Pouzivate poCitaovy graficky informacény systém?

Uvedte nazov projektu a rok realizacie:

V ktorom roku ste naposledy upgradovali systém?

Mate k dispozicii zdrojovy kod systému?

Robia pracovnici vaSej organizacie osobne zmeny v systéme?

Aké rozhranie je pouZité pre pristup administratora k systému?

Aky je pocet klientov vo vasSej LAN?

Aky je pocet klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet)?
Akeé rozhranie je pouZzité pre pristup uZivatelov k systému?
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V ktorom datab&zovom systéme su ulozené data?

V akom formate su ulozené data v systéme?

Aké vymenné formaty dat umoziuje systém?

V akom forméte su archivované data systému?

Na akom zariadeni a akych médiach su archivované data systému?
Kedy sa naposledy uskutoénilo kolenie administratorov v tejto oblasti?
Kedy sa naposledy uskuto¢nilo Skolenie uZivatelov v tejto oblasti?

3.14 Systém elektronickych novin a monitoring tlace

Skimana oblast’

S ( LAN
Network :
Router
Lokalita Firewall
|
Switch

i =
T
(LTI . . ]
External News Client Program
Storage Server

Kladené otazky:

© 0o NS Ok W=
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o

1.
12.

Pouzivate pocitaéovy systém elektronickych novin/monitoringu tlace?

Uvedte nazov projektu a rok realizacie:

V ktorom roku ste naposledy upgradovali systém?

Mate k dispozicii zdrojovy kod systému?

Robia pracovnici vaSej organizacie osobne zmeny v systéme?

Aké rozhranie je pouzité pre pristup administratora k systému?

Aky je pocet klientov vo vasej LAN?

Aky je podet klientov pristupujucich z WAN - Internet, Govnet resp. Ina privatna siet)?
Aké rozhranie je pouzité pre pristup uzivatelov k systému?

.V ktorom databazovom systéme su ulozené data?

V akom formate su ulozené data v systéme?
Aké vymenné formaty dat umozriuje systém?
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13. V akom formate su archivované déata systému?

14. Na akom zariadeni a akych médiach st archivované data systému?
15. Kedy sa naposledy uskutocnilo Skolenie administratorov v tejto oblasti?
16. Kedy sa naposledy uskutocnilo Skolenie uZivatelov v tejto oblasti?

3.15 Bezpecnost informaénych systémov organizacie

Skimana oblast’

/" INTERNET ’
= ,'6"_ X _ﬁ‘ﬁ

7 wan
N - Lokalita

|

=_

| Network
Router

o

Switch =g
\ T g
il : E;;,_ =
Monitorovaci External Backup  Key Monitorovaci
Server Storage  Server  Server Server

Kladené otazky:
1. Aké bezpecnostné projekty, svojich informac¢nych systémov, ma organizacia vypracované (napr.
podla zakona €.428/2002 o ochrane osobnych udajov alebo iné - uvedte rok a dévod
vypracovania)?
Akou formou boli bezpe€nostné projekty vypracované?
Akym spbsobom sa riadi rieSenie informacnej bezpeénosti v organizacii?
Ma organizacia menovanu osobu zodpovedna za oblast informaénej bezpe€nosti?
Aku kvalifikaciu/vzdelanie na mé osoba zodpovedné za oblast informaénej bezpe¢nosti?
Aké je funkené zaradenie v organizacii a osoby zodpovednej za oblast informacnej bezpeénosti
a aku ma pracovnu napli?
Aké dokumenty upravujuce informaénl bezpeénost ma organizécia schvalené?
8. Zaznamenala organizacia prejavy bezpe¢nostnych incidentov spojenych s vyuzivanim
informaénych technoldgii (uvedte Udaje za roky 2002 a 2003)?

2

~
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Aké legislativne aktivity suvisiace s informa¢nou bezpe€nostou ako aj s informacnymi
technoldgiami su vykonavané v organizacii ?

Aké legislativne aktivity suvisiace s informa¢nou bezpeénostou ako aj s informaénymi
technoldgiami su planované v organizacii ?

Aké antivirové programy pouzivate na serveroch a uzivatelskych pocitadoch?

Aké ochranné systémy pouzivate?

3.16 Dalsie existujuce systémy

Skumana oblast’

9

Kladené otazky:

© 0Nk WD
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—_ O
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Uvedte nazov projektu a rok realizécie:

V ktorom roku ste naposledy upgradovali systém?

Mate k dispozicii zdrojovy kod systému?

Robia pracovnici vaSej organizacie osobne zmeny v systéme?

Aké rozhranie je pouzité pre pristup administratora k systému?

Aky je pocet klientov vo vaSej LAN?

Aky je pocet klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet)?
Aké rozhranie je pouzité pre pristup uzivatelov k systému?

V ktorom datab&zovom systéme sU ulozené déata?

.V akom formate su uloZené data v systéme?

. Aké vymenné formaty dat umozniuje systém?

.V akom formate su archivované data systému?

. Na akom zariadeni a akych médiach su archivované data systému?

. Kedy sa naposledy uskutoénilo kolenie administratorov v tejto oblasti?
. Kedy sa naposledy uskutoénilo Skolenie uzivatefov v tejto oblasti?
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3.17 Systémy v realizacii a pripravované systémy

Skimana oblast’

& (o

Switch | — ]

Server External — Server
Storage

Kladené otazky:
Uvedte nazov projektu a planovany rok zacatia a konca realizacie:
Budete mat k dispozicii zdrojovy kéd systému?
Budu pracovnici vaej organizacie robit osobne zmeny v systéme?
Aké rozhranie bude pouZité pre pristup administratora k systému?
Aky bude pocet klientov vo vadej LAN?
Aky bude pocet klientov pristupujucich z WAN — Internet, Govnet resp. Ina privétna siet)?
Aké rozhranie bude pouZité pre pristup uZivatelov k systému?
V ktorom databazovom systéme budu uloZené data?
V akom formate budu uloZené data v systéme?
. Aké vymenné formaty dat umozni systém?
.V akom formate budl archivované data systému?
. Na akom zariadeni a akych médiach budu archivované data systému?
. Uskuto¢ni sa Skolenie administratorov v tejto oblasti?
. UskutoCni sa Skolenie uZivatelov v tejto oblasti?

© o N RAE N~
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4 Vseobecny prehlad situacie v ciefovych oblastiach vyskumu

Stav jednotlivych skumanych oblasti je popisany kvalitativne, t.j. uvadza sa vyskyt vSetkych typov
informac€nych technoldgii z vypinenych dotaznikoch. Ciefom bolo ziskat podklady pre dalsi proces
navrhu realnych typovych modelov IT systémov. Vychodiskom su preto redine IT systémy a ich
Casti, ktoré su v praxi parcialne u jednotlivych subjektov realizované. Zistovanie nebolo zamerané
na vycCislenie poctov a percentuaineho zastlpenia jednotlivych technickych a programovych
komponentov v skimanych subjektoch.

4.1 Vnuatorné a vonkajsie sietové systémy

Stav:

1.V organizaciach su nainstalované tieto typy smerovacov/routrov:
Cisco PIX 515E
Cisco 800
Cisco 805
Cisco 1700
Cisco 1760
Cisco 1900
Cisco 2509
Cisco 2600
Cisco 2621
Cisco 2621 XM
Cisco 2900
Cisco Catalyst 3550
Cisco 4000
Cisco 7200
Nortel Contevity 600
DEC Routeabout Access EW
Cabletron Switch R 2000
Prestige ISDN HUB-Router

2. Prepojenie pobociek alebo pripojenie vzdialenych pracovisk je relizované cez WAN.

3. WAN maju takéto parametre a technolégie :
Prepojenie cez Internet 1 Mbit
Prepojenie cez Internet 2 Mbit
Prepojenie cez Internet 1 Gbit
Prepojenie cez Govnet 2 Mbit
Prepojenie cez Govnet 1 Mbit

n EEA communication solutions

Hattalova 12/B, 831 03 Bratislava 3, Slovak Republic
Phone: +421 (0)2 4445 3690-1 Fax: +421 (0)2 4445 3854
E-mail: mail@eea.sk, http://www.eea.sk



Odberatel: Ministerstvo $kolstva Slovenskej Republiky ee

Uloha VaV Open Source infraStruktira v ramci Statneho programu vyskumu a vyvoja

Prepojenie cez indi privatnu IP siet Statnej pokladnice
Prepojenie cez inu privatnu IP siet SK Net

Pevnou digitalnou linkou (bod-bod) 1 Mbit

Pevnou digitalnou linkou (bod-bod) 512 kbit

Pevnou digitalnou linkou (bod-bod) 128 kbit

Frame relay 256 kbit

Mikrovinnou technolégiou FWA

ViytaCana analdgova linka

ViytaCanym ISDN pripojenim

4. Pouziva sa Sifrovanie datovej komunikécie medzi organizaciou a pobockami/vzdialenymi
pracoviskami:

5.V organizaciach sa vyskytuju takéto pocty navzajom oddelenych lokalnych sieti (LAN):
Ziadna
1 oddelena siet
2 oddelené siete
3 oddelené siete
5 oddelenych sieti
11 oddelenych sieti

6. 'V LAN sU nainStalované tieto typy sieti:
BNC Ethernet 10 Mbit
TP Ethernet 10 Mbit
TP Ethernet 100 Mbit
TP 1000 Mbit

7. Existuju tieto typy a pocty pripojeni LAN do WAN/Internetu:
1 prepojenie do siete Govnet
1 prepojenie do siete Govnet a siete Sanet
3 vyta€anou analdgovou linkou
2 vytaGanym ISDN pripojenim
1 mikrovinnou technoldgiou FWA

8. 'V organizaciach sa vyskytuju takéto pocty teleféonnych Ustredni:
1 Ustredia
1 Ustredna pocitaCovo riadend
3 ustredne
4 ustredne
3 pobockové ustredne
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8 pobockovych Ustredni
2 GSM Brany

9. Su pouzivané tieto SW aplik&cie pouzivate na ovladanie telefénov a Ustredne:
Vstandard

10. Su pouzivané tieto SW aplikacie pouzivate na ovladanie faxu:

WinFax
Faxination 3.0

4.2 |IP cCislovanie

Stav:
1. Organizécie maju takyto pocet IP adries viditelnych z Internetu:
1 adresa
2 adresy
16 adries

2. Organizacie maju takéto typy IP adries v lokalne;j sieti (LAN):
10.X.X.X
Iné adresy neroutované v sieti Internet
Adresy routované v sieti Internet

3. VLAN sU pridelované IP adresy pocitaom v sieti takto:
Fixné nastavenie
DHCP server
Prideluje Internet provider pri pripojeni do siete Internet

4. 'V LAN su takéto poCty serverov:
Ziadny
2 servery
3 servery
4 servery
5 serverov
6 serverov
7 serverov
9 serverov
11 serverov
14 serverov
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15 serverov
35 serverov

5.V LAN sU takéto poéty uzivatelskych PC:
6 PC
9PC
11 PC
20 PC
28 PC
56 PC
60 PC
85 PC
92 PC
160 PC
248 PC
250 PC
260 PC
330 PC
900 PC

6. V organizaciach su takéto poCty uzivatel'skych PC, ktoré nie su pripojené do LAN:
1PC
2PC
3PC
4PC
6 PC
9PC
10PC
18 PC
30 PC

7. Operacny systém na serveroch:
Windows NT
Windows 2000
Windows 2003
Linux SuSe
Linux Slackware
Linux RedHat
UNIX HPUX11
UNIX FreeBSD
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UNIX TRU64 Unix 5.1
SUN Solaris

8. Operacny systém na uZivatel'skych PC:
MS DOS
MS WIN 3.11
Windows 95
Windows 98
Windows ME
Windows 2000
Windows XP (70)
Linux Slackware
SUN Solaris 8.2
Apple Mac OS/X

4.3 DNS - domain name server

Stav:
1. Organizécie pouzivaju takéto poCty domén:
1 doména
2 domény
4 domény

2. Typy doménovych serverov pre lokalnu siet:
DNS server s operaénym systémom Linux
DNS server s operatnym systémom Microsoft
DNS server s inym operanym systémom TRUG4UNIX 5.1
DNS server s inym operanym systémom SUN Solaris

3. Typy doménovych serverov pre siet Internet:;
DNS server s operacnym systémom Linux
DNS server s operanym systémom Microsoft
DNS u Internet providera
DNS server s inym operanym systémom TRUB4UNIX 5.1
DNS server s inym operanym systémom Free BSD

4.4 E-mail - Elektronicka posta a Adresarové sluzby
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1.

Stav:

Pocty pracovnikov organizacie, ktori maju vlastn(i E-mailovu adresu:

Poéty postovych serverov v LAN:

1 pracovnik

2 pracovnici

15 pracovnikov
28 pracovnikov
50 pracovnikov
56 pracovnikov
60 pracovnikov
92 pracovnikov
150 pracovnikov
172 pracovnikov
234 pracovnikov
242 pracovnikov
260 pracovnikov
278 pracovnikov
300 pracovnikov
550 pracovnikov

0 serverov
1 server

2 servery
3 servery

€9

Pocty poStovych serverov priamo dostupnych z WAN siete (napr. Internet, Govnet a iné):

Pocty poStovych serverov nastavenych ako mail-forwarder z WAN do LAN :

0 serverov
1 server
2 servery

1 server
2 servery

Typy poStového servera:

Qmail
Sendmail

Lotus Notes/Domino
Microsoft Exchange

Top Proxy
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10.

11.
12.

13.

Proxy Plus
U Internet providera
Nemame

Typy postového klienta:
Microsoft Outlook
Microsoft Outlook Express
Lotus Notes
Microsoft Exchange klient
Pegasus Mail
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Organizacie nepouZzivaju elektronické podpisovanie elektronickej posty.

Organizéacie nepouzivaju Sifrované posielanie sprav elektronickej posty:

Typy Antivirusového systému na postovych serveroch:

Sophos

McAfee €250 Appliance
NOD 32

Symantec

F-secure 5.40

Panda Antivirus

AC Inoculate

Typy Antivirusového systému na uzivatelskych pocitaoch:

NOD 32

NOD 32 - free version
McAfee

F-secure 5.40

Panda Antivirus

Pouzitie filtrov proti nezelanej poste (SPAM):
Ano na serveri

Typy filtrov pre elektronickd postu:
TOIS

Organizacie nepouzivaju adresarové sluzby (LDAP).
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4.5 WWW systémy
Stav:

1. Pocty WWW serverov v LAN:
Ziaden server
1 server
2 servery
3 servery
4 servery

2. Pocty WWW serverov dostupnych priamo z WAN (Internet, Govnet a pod.):
Ziaden server
1 server
2 servery
3 servery

3. Pocty WWW serverov u iného subjektu:
1 server

4. Pocty WWW PROXY serverov v LAN:
1 proxy server
2 proxy servery
3 proxy servery

5. Typy WWW serverov:
Apache
11S5.0
11S6.0
Lotus Domino
Oracle Appl. server

6. Typy WWW PROXY serverov:
Squid
E250
WIN Proxy
ISA
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Small Busines Server 4
Top Proxy
Proxy Plus

7. Typy WWW prehliadaca:

Microsoft Internet Explorer
Netscape
Mozilla

8. Sposoby aktualizovania WWW stranok:

Viytvérame a upravujeme si ich manualne sami — aplikacia Front Page
Vytvérame a upravujeme si ich manualne sami — aplikicia ASP

Vytvérame a upravujeme si ich manualne sami — aplikacia JSP

Viytvarame a upravujeme si ich manualne sami — aplikacia Arc View
Vytvérame a upravujeme si ich manualne sami — aplikacia Notepad
Vytvarame a upravujeme si ich manualne sami — aplikacia dobe Golive
Vytvarame a upravujeme si ich v systéme sami — redakény systém Romboid
Vytvarame a upravujeme si ich v systéme sami — redakény systém Buxus
Viytvarame a upravujeme si ich v systéme sami — redakény systém Galeus
Viytvarame a upravujeme si ich v systéme sami —systém Web Content Management
Dodame podklady tretej strane — format .txt

Dodame podklady tretej strane — format .doc

Dodame podklady tretej strane — format .xls

9. Typy WWW rozhrania pre pristup pouzivatelov ku svojim e-mailom:

Ziadny
Microsoft OWA Outlook Web Access)
Lotus Domino

10. Systémy a aplikacie, ktoré maju WWW rozhranie:

Ziadna

Kontrola Uloh — uznesenia viady SR

Kontrola uloh — porady vedenia

Evidencia — zahrani¢né cesty

Monitoring — média

Statna pokladnica

WEB Manager

WEB Manager - kontrola Uloh z uzneseni viady SR
Obsluzné programy Cisco

Lotus Domino
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11. Vyhladavacie systémy, ktoré su k dispozicii uZivatelom:
V LAN - Umd Search
V LAN - Fulltext a katalégové vyhladavanie
Vo WAN - dostupné v Internete

4.6 Administrativne a kancelarske systémy

Stav:
1. Typy kancelarskych balikov:
MS Office

2. Typy aplikacii:
Textovy editor T602
Textovy editor MS Word
Tabulkovy procesor MS Excel
Prezentaény program MS Power Point
Databazovy program MS Access
Databazovy program Invertio
Databazovy program Lotus Notes
MS Outlook

3. Organizacie pouzivaju Specialnu funkcionalitu v programoch (Makra, pluginy ...):

4. Formaty dokumentov, zakladnych vzorov a $ablén dokumentov:
.doc, .dot
.pdf
1t
html
.CSS
Axt
602
Xls

5. Kdbdovanie dokumentov:
ISO 8859-2
ANSI 1250
Kamenicky (Keybcs?2)
Unicode UTF-8
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6. Spodsoby konverzie informacii v papierovej podobe do elektronickej podoby:
Nie
Ano systémom Recognita
Ano systémom EPOScan
Ano systémom Fabasoft Components
Ano systémom Abbyy Fine Rider

7. Pouzivané DMS - document management systemy:
WEB Manager
Lous Domino
Fabasoft Components
DM Soft

8. Pouzivané fulltextové vyhfadavanie v internych dokumentoch:
Nie
Romboid
Lous Domino
MS vyhladavac

9. Spbsob centralneho zalohovania uzivatelskych dat:
Na pasku
Na CD média
Na disky
Na DVD-R/RW
Na optické disky
Na diskety

4.7 Evidenéné systémy a registre

Stav:
1. PocCty databazovych serverov v LAN:
1 server
2 servery
3 servery
4 servery
11 serverov

2. Pocty databazovych serverov priamo dostupnych z WAN siete (napr. Internet, Govnet a iné):
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Ziadny
1 server
2 server

3. Organizacie poskytuju databazové data uzivatefom v sieti Internet, Govnet alebo v inej privétnej
sieti.

4. Pocty databazovych klientov v LAN:
3 klienti
28 klientov
30 klientov
40 klientov
50 klientov
92 klientov
250 klientov
600 klientov
Neobmedzeny pocet cez WWW rozhranie

5. Typy databazovych systémov na ukladanie dat:
Oracle
MS SQL Server
Informix
MySQL
DBF
PERVASIVE

6. Pravidla platné pre definovanie formatu datv databazach:
Normou/Standardom
Interne definovany format — vnitorna smernica
Dodéavatelom definovany format
Nie su definované Ziadne pravidla

7. Formaty poskytovanych dat:
Texty - .rif, .xls, .pdf
Ochranné znamky - .xml
Patenty - .txt

8. Formaty dostavanych dat:
Texty - .rif, .xls, .pdf
Data - .dbf, xls, .txt
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9. Kddovanie dat:

LAN Ansi 1250
WAN ISO 8859-2

10. Programy/systémy pouzivané pri konverzii dat:

Invertio
Adobe Acrobat
CS2CS
Access

4.8 Systém evidencie spisovej sluzby - registratury

Stav:

1. Typy systémov:

Evidencia poSty ministra
WEB Manager

Spisova sluzba

Adminis

Fabasoft Components
Posta 14

Manazment spisovej sluzby
Sprava registratury

2. Organizacie nemaju k dispozicii zdrojové kddy systému.

3. Pracovnici organizacie robia osobne zmeny v systéme.

4. Typy rozhrani pouZitych pre pristup administratora k systému:

Odberatel: Ministerstvo $kolstva Slovenskej Republiky
tloha VaV Open Source infratruktura v ramci $tatneho programu vyskumu a vyvoja

Program inStalovany na uzivatel'skom PC — Evidencia posty ministra — OS WIN 98
Program in$talovany na uzivatel'skom PC - Lotus Domino — OS WIN 2000
Program in$talovany na uzivatelskom PC - Lotus Notes

Program inStalovany na uzivatel'skom PC - Posta 14
WWW
Ziadne

5. Pocty klientov v LAN:

3 klienti
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10.

11.

4 Klienti

28 klientov
60 klientov
92 klientov
160 klientov
250 Kklientov

Pocty klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet):

Ziaden

Rozhranie pouzité pre pristup uZivatelov k systému:

€9

Program inStalovany na uZivatelskom PC — Evidencia posty ministra — OS WIN 98

Program instalovany na uZivatelskom PC — Lotus Domino — OS WIN 95

Program instalovany na uZivatelskom PC — Lotus Domino — OS WIN 2000

Program instalovany na uZivatelskom PC — Lotus Notes

Www

Typy databdzovych systémov:

Oracle

MS SQL Server
Access

Lotus Domino
Dataflex

Excell

Typy formatov, v ktorom sU uloZené data v systéme:

Dodéavatelom definovany format - .mdb
Dodéavatelom definovany format - .nsf
Nie su definované Ziadne pravidla

Typy vymennych formatov:

Vlastny

Dodavatelom definovany format .mdb
Dodéavatelom definovany format .xml
Dodavatelom definovany format .nsf
Nie su definované Ziadne pravidla

Typy formatov, v ktorom st archivované data systému:

.mdb
Xls
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.nsf
Dataflex
Excell

12. Spdsob archivovania dat:
DAT paska
DLT
Optické kniznica
HDD
CD/DVD
DDS
Diskety

4.9 Systém sledovania uloh a terminov
Stav:

1. Typy systémov:
Kontrola Uloh z uzneseni viady SR
Kontrola Uloh z porady vedenia
WEB Manager
Kontrola pInenia opatreni
Fabasoft Components
Porady a ulohy

2. Organizacie nemaju k dispozicii zdrojové kddy systému.
3. Pracovnici organizacie robia osobne zmeny v systéme.
4. Typy rozhrani pouZitych pre pristup administratora k systému
WWW rozhranie
Program in$talovany na uzivatel'skom PC — OS WIN 98
Program in$talovany na uzivatel'skom PC - Lotus Domino — OS WIN 2000

Program in$talovany na uzivatelskom PC - Lotus Notes

5. Pocty klientov v LAN:

2 Klienti
3 Klienti
160 klientov
160 klientov
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10.

11.

12.

250 klientov
250 klientov
neobmedzeny

Pocty klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet):

Ziaden

Rozhranie pouZzité pre pristup uZivatelov k systému:
WWW rozhranie

Program instalovany na uZivatelskom PC — Lotus Domino — OS WIN 95

€9

Program inStalovany na uZivatelskom PC — Lotus Domino — OS WIN 2000

Program in$talovany na uZivatelskom PC — Lotus Notes Klient

Typy databazovych systémov:
Oracle
MS SQL Server
MySQL
Visual Objects

Typy formatov, v ktorom su uloZené data v systéme:

Zadefinovany vlastny format
Zadefinovany vlastny format .dbf
Dodéavatelom definovany format
Dodéavatelom definovany format - .nsf

Typy vymennych formatov:
Zadefinovany vlastny format
Dodéavatelom definovany format
Dodéavatelom definovany format - .nsf
Dodéavatelom definovany format - .dbf
Dodéavatelom definovany format - .mdb
Dodéavatelom definovany format - Oracle

Typy formatov, v ktorom s archivované data systému:

.nsf
.dbf
bzk
format systému Tivoli

Spdsob archivovania dat;
DAT paska
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HDD
CD/DVD
DDS

4.10 Ekonomické systémy
Stav:

1. Ugtovnicke aplikacie:
Jednoduché tétovnictvo
Podvojné Uétovnictvo
Majetok
Finan¢na evidencia
Rozpoctové — Ives Kosice
Skladova evidencia — Ives KoSice

2. Mzdové a personalistické systémy:
Softip Hercules
Mzdy
Personallistika
Softip Platy a Mzdy
Softip personalistika
PAM VEMA
PAM Q-soft
PAM Datalock SPIN
PAM lIves KoSice
PAM Sunsoft

3. Podnikové systémy (ERP - Enterprise Resource Planning):
Softip Hercules
Softip Prometeus
Tatrasoft Garis

4. Malé ekonomické systémy:

Datalock SPIN
JASU

Softip Hercules
MRP

Q-soft

ALFA
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5. prévne systémy:

JASPI - MSSR
JASPI - MSSR - WEB
ASPI

Jurix

6. Aké systémy riadenia vyroby pouzivate:
Kuchyia - Maren€in

7. Systémy pre Statny rozpoCet:
IVES KoSice
Statna pokladiia (Datacentrum)
RIS Posam
RIS
RIS Q-soft

8. Systémy pre Statnu pokladnicu:
Statna pokladiia (Datacentrum)
Rozpoctovy informacny systém - RIS

9. Systémy pre komunikéaciu s bankou:
Softip Prometeus
Tatrasoft Garis
Fin. Evidencia do Telebanking — Q-soft
BBS
NBS Telnet - modem

10. Organizécie nemaju k dispozicii zdrojové kody systému.
11. Pracovnici organizacie nerobia osobne zmeny v systéme.

12. Typy rozhrani pouZzitych pre pristup administratora k systému
Program in$talovany na uzivatelskom PC — OS WIN 95
Program in$talovany na uzivatelskom PC — OS WIN 98
Program inStalovany na uzivatelskom PC — OS WIN 2000
Program in$talovany na uzivatel'skom PC - Softip klient- OS WIN 2000
Program in$talovany na uzivatelskom PC - Tatrasoft klient— OS WIN 2000
Program instalovany na uzivatelskom PC - Q-soft
Program na DB serveri —- TOAD
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Administracia Oracle

13. Podty klientov v LAN:

1 klient

2 Kklienti

4 Klienti - Statna pokladnica
10 klientov

20 klientov

20 klientov

20 klientov

30 klientov

14. Pocty klientov pristupujicich z WAN — Internet, Govnet resp. Ina privatna siet):

Ziaden

15. Rozhranie pouzité pre pristup uzivatelov k systému:

WWW rozhranie

Program in$talovany na uzivatel'skom PC — OS WIN 95
Program in$talovany na uzivatel'skom PC — OS WIN 98
Program in$talovany na uzivatel'skom PC — OS WIN 2000

Odberatel: Ministerstvo $kolstva Slovenskej Republiky
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Program inStalovany na uzivatel'skom PC - Softip klient- OS WIN 2000
Program in$talovany na uzivatel'skom PC - Tatrasoft klient—- OS WIN 2000

Program in$talovany na uZivatelskom PC — Q-soft
Klient Oracle
Aplikacia Klient-Server

16. Typy databazovych systémov:

Oracle

MS SQL Server
MySQL
FoxBase
DBase

17. Typy formatov, v ktorom su uloZené data v systéme:

Oracle format

Dodéavatelom definovany format
Dodéavatelom definovany format - .mdb
Dodéavatelfom definovany format - .dbf
Nie su definované Ziadne pravidla
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18. Typy vymennych formatov:
Dodéavatelom definovany format
Dodavatelom definovany format - .xml
Nie su definované ziadne pravidla

19. Typy formatov, v ktorom su archivované data systému:
Oracle
Zalohovaci systém TIVOLI
.mdb
.dbf

20. Sposob archivovania dat:
Diskety
HDD
CD
DLT
Opticka kniznica
DAT paska
Opticky disk

4.11 Systém pravnych informacii

Stav:
1. Typy systémov:
JASPI MSSR
ASPI
JURIX

2. Organizacie nemaju k dispozicii zdrojové kddy systému.
3. Pracovnici organizacie nerobia osobne zmeny v systéme.

4. Typy rozhrani pouZitych pre pristup administratora k systému
WWW JASPI Web
Program in$talovany na uzivatel'skom PC — Nitterm — WIN 98
Program in$talovany na uzivatel'skom PC - vlastny klient— WIN 2000
Program in$talovany na uzivatelskom PC — SUN Solaris
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JURIX - lokélne PC

Pocty klientov v LAN:
1 klient — JASPI
8 klientov — ASPI
10 klientov — ASPI
16 klientov — ASPI
20 klientov — ASPI
17 klientov — JASPI
28 klientov — JASPI
160 klientov — JASPI
250 klientov — JASPI
250 klientov — JASPI
300 klientov — JASPI

Pocty klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet):
Ziaden

Rozhranie pouzité pre pristup uzivatelov k systému:
WWW - JASPI Web
Program in$talovany na uzivatel'skom PC - JURIX — MS Windows
Program in$talovany na uzivatelskom PC — ASPI - MS Windows
Program inStalovany na uzivatel'skom PC — JASPI — MS Windows
Program in$talovany na uzivatel'skom PC — ASPI - WIN XP
Program inStalovany na uzivatel'skom PC - vlastny klient—- WIN 95
Program inStalovany na uzivatel'skom PC - vlastny klient- WIN 2000

Typy databazovych systémov:
VERITY - JASPI

Typy formatov, v ktorom su uloZené data v systéme:
Dodéavatelom definovany format

Typy vymennych formatov:
Dodéavatefom definovany forméat

Typy formatov, v ktorom su archivované data systému:
Dodéavatelom definovany format

Spdsob archivovania dat;
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Nearchivuje sa
CD
HDD

4.12 Graficky informaény systém

Stav:
1. Typy systémov:
NetViz 6.0
Geograficky informacny systém

2. Organizacie nemaju k dispozicii zdrojové kddy systému.
3. Pracovnici organizacie nerobia osobne zmeny v systéme.

4. Typy rozhrani pouZitych pre pristup administratora k systému
Program instalovany na uzivatelskom PC — klient — WIN 98
Program inStalovany na uZivatelskom PC — ARC View — WIN 2000
Program instalovany na uZivatelskom PC — ARC IMS — WIN 2000

5. Pocty klientov v LAN:
1 klient
2 klienti
20 klientov — Arc View

6. Pocty klientov pristupujucich z WAN — Internet, Govnet resp. Iné privatna siet):
Ziadny

7. Rozhranie pouzité pre pristup uzivatelov k systému:
Program in$talovany na uzivatelskom PC — klient — WIN 98
Program in$talovany na uzivatel'skom PC — ARC View — WIN 2000

8. Typy databazovych systémov:
Oracle
Vlastna databaza programu

9. Typy formatov, v ktorom su ulozené data v systéme:
Nie su definované Ziadne pravidla
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10. Typy vymennych formatov:
Nie su definované Ziadne pravidla

11. Typy forméatov, v ktorom su archivované data systému:
Systém TIVOLI
Nearchivuju sa

12. Spdsob archivovania dat:
DAT paska
Nearchivuju sa

Odberatel: Ministerstvo $kolstva Slovenskej Republiky
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4.13 Systém elektronickych novin a monitoring tlace

Stav:
1. Typy systémov:
Monitoring TASR
Storin

2. Organizacie nemaju k dispozicii zdrojové kddy systému.

3. Pracovnici organizacie nerobia osobne zmeny v systéme.

4. Typy rozhrani pouZitych pre pristup administratora k systému

E-mail klient

5. Pocty klientov v LAN:
250 klientov

6. Pocty klientov pristupujucich z WAN — Internet, Govnet resp. Ina privatna siet):

0
7. Rozhranie pouZité pre pristup uzivatelov k systému:
WWW rozhranie

E-mail klient

8. Typy databazovych systémov:
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9. Typy formétov, v ktorom su ulozené data v systéme:
Nie su definované ziadne pravidla

10. Typy vymennych formatov:
Nie su definované ziadne pravidla

11. Typy forméatov, v ktorom su archivované data systému:
Dodéavatelom definovany format
Nie su definované ziadne pravidla

12. Spdsob archivovania dat:
Nearchivuju sa

4.14 Bezpecnost informaénych systémov organizacie

Stav:
1. Bezpecnostné projekty, svojich informaénych systémov, ktoré mé organizacia vypracované (napr.
podla zékona ¢.428/2002 o ochrane osobnych Udajov alebo iné):
Bezpeénostny projekt v zmysle zakona 242/2001 Z.z.
Bezpeénostny projekt a smernicana ochranu osobnych dajov
Bezpeénostny projekt pre SODB
Bezpeénostny projekt pre spracovanie volieb a referenda
Bezprénostny projekt — pripojenie na Internet
Bezpeénost DMZ a pripojenia na Govnet/Internet — eliminécia bezpeénostnych rizik

2. Forma vypracovania bezpe¢nostnych projektov vypracované:
Viastnymi silami
Externa firma
ZmieSany tim

3. Sposob rieSenia informacnej bezpeénosti v organiz&cii:
Vnatornymi smernicami
Systémom hesiel a hardwarovych klucov
Organizaénym poriadokom Uradu
Prijatou koncepciou
Predpisom
Projektom
Zaheslovanim PC
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Organizacia mé& menovanu osobu zodpovedné za oblast informaénej bezpecnosti.

Kvalifikicia/vzdelanie, ktoré ma osoba zodpovedna za oblast informacnej bezpecnosti:
Vlysoko$kolské vzdelanie
Stredo$kolské vzdelanie
Funkéné zaradenie v organizacii a osoby zodpovednej za oblast informacnej bezpecnosti a jej
pracovnU naplfi:
Riaditel samostatného odboru
Hlavny radca
Spravca pre informacnu bezpeénost
Pracovnik odboru informatiky
Referent

Dokumenty upravujuce informacnu bezpeénost, ktoré mé organizacia schvalené:
Bezpeénostna smernica — Prevadzkovy poriadok lokalnej pocitacovej siete
Pravidla pouzivania interného IS a Internetu
Internd smernica
Vnatorné predpisy o IS

Zaznamenané prejavy bezpecnostnych incidentov spojenych s vyuzivanim informaénych
technoldgii (Udaje za roky 2002 a 2003):

Prienik virusov

Neopravnena modifikacia WWW sranok

Legislativne aktivity suvisiace s informaénou bezpeénostou ako aj s informaénymi technoldgiami,
ktoré su vykonavané v organizacii :

Interné predpisy

Priprava smernic

Legislativne aktivity suvisiace s informaénou bezpeénostou ako aj s informaénymi technoldgiami,
ktoré su planované v organizacii :

Uprava predpisov

Pripomienkovanie prislusnych zakonov v ramci legislativneho procesu

Rozhodnutie predsedu Uradu

Antivirové programy pouzivané na serveroch a uzivatelskych pocitaoch:
NOD 32
Symantec
Trend Micro
McAfee
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F-Secure Antivirus 5.40
Panda Antivirus
Sophos

Inoculate

Amavis

12. Ochranné systémy:
Firewall
Detekéné systémy
Logovanie
Sifrovanie
Antivirové programy

5 Kritéria a vychodiska nasadenia, typické modelové situacie nasadenia

Zistenia z vypinenych dotaznikov potvrdili, Ze skimané oblasti su skutoéne typické modelové
situacie nasadenia informacnych technoldgii vo vSetkych organizaciach Statnej a verejnej sprave.

Iné systémy uvadzané v dotaznikoch boli detekované len v prisludnej organizécii a boli
charakteristické len pre prisludnd organizéciu a teda nie su univerzalne typické pre Statnu a verejnu
spravu.

V tejto asti st definované kritéria a charakteristické poCty pre typické modelové situacie nasadenia
informacnych technoldgii. Tieto kritéria budu vychodiskom pre navrh realnych modelov uplatnenia
Open source technoldgii v porovnani s proprietarnymi technoldgiami.

5.1 Vnutorné a vonkajSie siet'ové systémy

Kritéria pre navrh modelov:
1. Smerovace/routre maju umozriovat vytvorenie:
Viytvorenie LAN siete a oddelenych podsieti v jednej lokalite
Viytvorenie LAN siete a oddelenych podsieti vo viacerych lokalitdch
Viytvorenie LAN siete a jej pripojenie do WAN siete
Viytvorenie DMZ siete a LAN siete a ich pripojenie do WAN siete

2. Pripouziti WAN siete na prepojenie poboCiek alebo pripojenie vzdialenych pracovisk mé byt
umoznené prepojenie:
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Cez vlastnu privatnu WAN siet

Cez cudziu privatnu WAN siet

Cez Internet

Kombinované cez vlastni WAN siet, cudziu privatnu WAN siet a Internet

3. Prinavrhu je potrebné uvaZovat' s tymito prenosovymi rychlostami a technolégiami:

Prenosova rychlost - 56 kbit/s,

Prenosova rychlost - 64 kbit/s,

Prenosova rychlost - 128 kbit/s,

Prenosova rychlost - 256 kbit/s,

Prenosova rychlost — 512 kbit/s

Prenosova rychlost - 1 Mbit/s

Prenosova rychlost — 2 Mbit/s

Prenosova rychlost — 100 Mbit/s

Prenosova rychlost - 1 Gbit/s

Technologia - Vytaana analégova linka
Technoldgia - Vytacané ISDN pripojenie
Technoldgia - Mikrovinna technolégia FWA
Technolégia - Pevna digitalna linka (bod-bod)
Technoldgia - Frame relay

Technoldgia — Medeny kabel

Technolégia — Opticky kabel

4. Ma byt zabezpecena Sifrovana datova komunikacia medzi organizaciou a pobockami/vzdialenymi
pracoviskami:
Cez vlastn privatnu WAN
Cez privatnu WAN/LAN iného subjektu
Cez Internet

5. Je potrebné zabezpecitrealizaciu oddelenych sieti od LAN v rdmci subjektu:
Ziadna
1 oddelena siet
2 oddelené siete
3 oddelené siete
5 oddelenych sieti
10 a viac oddelenych sieti

6. V LAN sieti m6zu byt aktivne sitové zariadenia s rozhranim:
BNC Ethernet 10 Mbit
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TP Ethernet 10 Mbit
TP Ethernet 100 Mbit
TP 1000 Mbit

7. Pocty pripojeni LAN do WAN resp. Internetu
1 pripojenie - do privatnej WAN siete iného subjektu
1 pripojenie - do siete Internet
2 pripojenia - do dvoch privatnych WAN sieti inych subjektov
2 pripojenia - do privatnej WAN siete iného subjektu a Internetu
3 pripojenia

8. Pocty telefénnych ustredni, pobockovych ustredni a GSM brén:
1 Ustrediia
3 Ustredne
5 Ustredni
1 pobockova Ustredna
3 pobockové ustredne
10 pobockovych Ustredni
2 GSM brany

9. Pritelefénnych ustredniach je potrebné rieSit v LAN/WAN:
ovladanie telefénov a Ustredne cez pocitaCovy systém
prepojenie Ustredni a pobockovych Ustredni

10. Na ovladanie faxu je potrebné riesit v LAN:
Prijimanie faxov
Odosielanie faxov

5.2 IP cislovanie

Kritéria pre navrh modelov:
1. Pocty IP adries viditelnych z Internetu:
1 adresa - t. siet disponujuca 1 IP adresou pridelenou inym subjektom
4 adresy
8 adries
16 adries

2. Typy IP adries pouzitych v lokélnej sieti (LAN):
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10.X.X.X
Iné adresy neroutované v sieti Internet, ale routované v privatnej WAN sieti
Adresy routované v sieti Internet

3. Sposoby pridelovania IP adresy pocitatom v LAN:

Pridelenie 1 IP adresy Internet providerom pri pripojeni poéitaca do siete Internet
Fixné nastavenie IP adries na pocitadoch a zariadeniach v sieti

Pridelenie IP adresy nahodne DHCP serverom

Pridelenie IP adresy DHCP serverom na zaklade adresy ethernetlvej karty

4. Pocty serverov v LAN/DMZ:

Ziadny

1 server

2 servery

6 serverov
14 serverov
35 serverov

5. Pocty uzivatelskych PC pripojenych v LAN

3PC
7PC
15PC
60 PC
100 PC
160 PC
250 PC
330 PC
900 PC

6. Pocty uzivatelskych PC nepripojenych v LAN

1PC
5PC
10 PC
20PC
30PC

7. Sluzby, ktoré poskytuju servery v LAN/DMZ:

DHCP server - pridelovanie IP Cisiel a sietovych nastaveni
DNS server
E-mail server
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WWW server

FTP server

Proxy sluzby

Diskovy priestor

Archivécia dat

Aplikacny server

Management siete a sietovych zariadeni
Management PC

Management uZivatelov

Monitoring siete a sietovych zariadeni

8. Operacné systémy PC v LAN z ktorych st vyuzivané sluzby serverov:
MS DOS
MS Windows
Linux
SUN Solaris
Apple Mac OS/X

5.3 DNS - domain name server

Kritéria pre navrh modelov:
1. PoCet domén subjektu:
1 doména
2 domény
4 domény

2. Doménovy server pre lokalnu siet:
DNS server pre LAN sa nastavuje len na jednom mieste
V pripade potreby ma byt zabezpe€ena automaticka distriblcia zmien a aktualizacia
dalSich DNS serverov v LAN.
DNS server pre LAN propaguije vSetky pocitae a zariadenia, ktoré su v LAN a DMZ, len
pre poCitace v LAN
Pocitaée v LAN sa budu obracat iba na DNS server v LAN
Ak DNS server v lokalite nevie dat odpoved - vyZiada si ju od DNS servera pre WAN
resp. iného DNS servera vo WAN

3. Doménovy server pre WAN/Internet:

DNS server pre WAN/Internet propaguje iba pocitace a zariadenia v DMZ, ktoré maju
byt dostupné zo siete WAN/Internet
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DNS server pre WAN/Internet nepropaguije pre poCitate vo WAN/Internete Ziaden
pocitac alebo zariadenie, ktoré su v LAN

5.4 E-mail - Elektronicka posta a Adresarové sluzby

Kritéria pre navrh modelov:

1. Podéty pracovnikov, ktori maju vlastnd E-mailovu adresu:
1 pracovnik
20 pracovnikov
50 pracovnikov
100 pracovnikov
300 pracovnikov
600 pracovnikov

2. Pocty postovych serverov v LAN:
0 serverov
1 server
2 servery
3 servery

3. Pocty postovych serverov v DMZ priamo dostupnych z WAN/Internet siete:
0 serverov
1 server
2 servery

4. Pocty poStovych serverov nastavenych ako mail-forwarder z WAN/Internet do LAN :
1 server
2 servery

5. Postové servery maju zabezpecovat:
Kazdéa posta adresovana na uZivatela v lokalite musi byt dorucena (ak je adresovana
neexistujucemu uzivatelovi, kdpiu posty dostane postmaster danu lokalitu).
Odchéadzajlce spravy nesmu mat' v hlaviékach From: a From (medzera) poéita¢ odkial
boli odoslané, ale iba doménu.
Mail server v DMZ, ktory je pristupny z WAN/Internet pre sluzbu mail, odosiela priamo
poStu na lokalny mail host iného subjektu a prijima/odosiela postu z/do LAN na mail
server v LAN
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Mail server v LAN ma prijimat a odosielat elektronickdl postu na PC pracovnikov
protokolom POP alebo IMAP, alebo na dalSie mail servery v LAN. PoStu adresovanu
mimo LAN posiela na mailserver v DMZ

6. PoStovy klient v LAN ma zabezpeCovat:
Prijem poSty z mailservera v LAN protokolom POP
Prijem poSty z mailservera v LAN protokolom IMAP
Odoslanie posty na mailserver v LAN

7. Elektronické podpisovanie elektronickej posty
Postovy klient v LAN ma umoZiovat elektronické podpisanie posty
Postovy klient v LAN ma umoZiovat overenie elektronického podpisu posty

8. Sifrované posielanie sprav elektronickej posty:
Postovy klient v LAN méa umoZziovat elektronické Sifrovanie posty
Postovy klient v LAN mé umozZriovat elektronické odSifrovanie Sifrovanej posty

9. Antivirusové systémy na poStovych serveroch:
Na kazdom poStovom serveri ma byt kontrolovana prichadzajlca, odchadzajuca a
ulozend elektronicka posta a k nej pripojené subory proti virusom
Aktualizacia protivirovych systémov na mail serveroch v DMZ ma byt automaticka
z aktualizatného serveru vo WAN/ Internete
Aktualizacia protivirovych systémov na mail serveroch v LAN ma byt automaticka
z aktualiza¢ného serveru v DMZ

10. Antivirusové systémy na uzivatelskych PC v LAN:
Na kazdom poStovom uzivatelskom PC ma byt kontrolovana prichadzajuca,
odchadzajlca a uloZena elektronicka posta a k nej pripojené subory proti virusom
Aktualizacia protivirovych systémov na uzivatelskych PC v LAN ma byt automaticka
z aktualizaéného serveru v LAN/DMZ

11. Filtre proti nezelanej poste (SPAM):
Systémy proti nezelanej poste maju byt na mail serveroch v DMZ a LAN.

12. Iné filtre pre elektronicku postu pouzivate:
Systémy a iné filtre pre elektronicku postu maju byt na mail serveroch v DMZ a LAN.

13. Adresarové sluzby (LDAP:
LDAP server méa byt na serveri v LAN
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5.5 WWW systémy
Kritéria pre navrh modelov:

1. Pocet WWW serverov v LAN:
Ziadny server
1 server
2 servery
3 servery
4 servery

2. Pocty WWW serverov v DMZ dostupnych priamo z WAN/Internetu:
V lokalite nie je Ziadny server
1 server — dostupny z Internetu
2 servery — 1 dostupny z Internetu a 1 dostupny len z privatnej WAN
3 servery - 1 dostupny z Internetu a 2 dostupné z dvoch réznych privatnychWAN

3. Poctet WWW serverov u iného subjektu:
Max. 1 server

4. Pocty WWW PROXY serverov v LAN:
1 proxy server — do siete Internet
2 proxy servery — do siete Internet a privatnej WAN
3 proxy servery — do siete Internet a dvoch roznych privatnych WAN

5. WWW server ma zabezpecovat:

6. WWW PROXY server ma zabezpe€ovat:
Komunikaciu WWW klienta v LAN s WWW servermi v Internete
Komunikaciu WWW klienta v LAN s WWW servermi v privatnej WAN

Neposkytovat' do WAN/Internetuinformacie o Struktire LAN a informacie o klientovi v
LAN

7. WWW prehliada¢ v LAN ma zabezpecovat:
Komunikaciu s WWW servermi v LAN
Komunikaciu s WWW servermi v privatnej WAN
Komunikaciu s WWW servermi v Internete
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Sifrovanu komuikaciu medzi klientom a WWW serverom

8. Sposoby vytvorenia a aktualizovania WWW stranok:
Odoslanie podkladov inému subjektu vo formatoch .txt, .doc, .xls, .rtf
Manuélne vytvorenie aplikaciami a uloZzenie na WWW server
Viytvorenie a uloZzenie na WWW server redakénym systémom

9. WWW rozhranie pre pristup pouZzivatelfov ku svojim e-mailom:
WWW aplikacia s pristupom k e-mailom cez protokol IMAP

10. Systémy a aplikacie s WWW rozhranim v LAN
Kontrola Uloh
Evidencie
Registratura
Monitoring médii
Statna pokladnica
Obsluzné programy sietovych zariadeni
Monitorovanie LAN

11. Vyhladavacie systémy v LAN:
Viyhladavanie v dostupnych stborovych systémoch - fulltextové a katalégové
vyhladévanie
Viyhladavanie v WWW serveroch v LAN/DMZ - fulltextové vyhladavanie
Vo WAN - dostupné v Internete

5.6 Administrativne a kancelarske systémy
Kritéria pre navrh modelov:

1. Kancelarsky systém ma obsahovat minimélne tieto aplikacie:
Textovy editor
Tabulkovy procesor
PrezentaCny program
Databazovy program
Elektronicka posta - klient

2. Aplik&cie maju mat Specialnu funkcionalitu v programoch (Makra, pluginy ...).
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3. Kancelarsky systém méa impotrovat/exportovat dokumenty, zakladné vzory a Sablény

dokumentov do tychto formatov:

.doc, .dot

pdf

rtf

html

.CSS

Axt

602

Xls

Kancelarsky systém ma impotrovat/exportovat dokumenty, zakladné vzory a Sablony
dokumentov do tychto kddovych stranok:

ISO 8859-2

ANSI 1250

Kamenicky (Keybcs2)

Unicode UTF-8

Kancelarsky systém mé konverziu informéacii v papierovej podobe do elektronickej podoby.
Kancelarsky systém ma mat DMS — document management system:

Kancelarsky systém ma umozriovat fulltextové vyhladavanie v dokumentoch:
Na dostupnych suborovych systémoch
Na WWW serveroch v LAN a DMZ

Kancelarsky systtm ma mat centrélne z&lohované uZivatelské data:
Na diskety
Na pasku
Na disky
Na CD média
Na DVD-R/RW
Na optické disky

5.7 Evidenéné systémy a registre

Kritéria pre navrh modelov:

Pocet databazovych serverov v LAN:
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1 server

2 servery

3 servery

4 servery
11 serverov

2. Pocet databazovych serverov v DMZ priamo dostupnych zo siete WAN/Internet:
Ziadny
1 server
2 servery

3. Poskytovanie databazovych dat uzivatelom v sieti WAN/Internet:
Cez WWW server
Cez SQL server

4. PocCet databazovych klientov vo vasej LAN
5 klientov
30 klientov
50 klientov
100 klientov
250 klientov
600 klientov
Neobmedzeny pocet

5. Format datv databazach ma byt ur€eny a vSeobecne dostupny:
Normou/Standardom/RFC
VnUtornou smernicou
Dodéavatelom definovany format

6. Systémy maji umozniovat export dat do tychto formatov:
1t
Xls
.pdf
xml
Axt

7. Systémy maji umozhovat import dat z tychto formatov:
1t
Xls
.pdf
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8. Systémy maji umozriovat pri importe/exporte konverzie tychto kédovych stranok:
LAN Ansi 1250
WAN ISO 8859-2

9. Systémy maju obsahovat programy/systémy na konverziu formatov dat:

5.8 Systém evidencie spisovej sluzby - registratury

Kritéria pre navrh modelov:

1. Systém ma umoZnit administratorovi robit osobne zmeny v systéme.

2. Rozhrania pouzité pre pristup administratora k systému:
Program instalovany na uZivatelskom PC v LAN
Program inStalovany na serveri

WWW rozhranie

3. Pocet klientov v LAN:

5 klienti

30 klientov
50 klientov
100 klientov
150 klientov
250 klientov

4, Systém ma umoznit pristup klientov k serverom v DMZ zo siete WAN/Internet

5. Rozhrania pouZité pre pristup uzivatelov k systému:
Program in$talovany na uzivatel'skom PC
WWW rozhranie

6. Datav systéme su ulozené vo formate definovanom dodavatelom:

7. Systém ma umoznit vymenné formaty dat:

.mdb
xml
.nsf
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Axt
8. Systém méa umoznit archivovat data systému.

9. Systém méa umoznit archivovat data systému na: tieto média
Diskety
DAT paska
HDD
DLT
Optické kniznica
CD/DVD
DDS

5.9 Systém sledovania tloh a terminov

Kritéria pre navrh modelov:
1. Systém ma umoZnit administratorovi robit osobne zmeny v systéme.

2. Rozhrania pouZité pre pristup administratora k systému:
Program inStalovany na uZivatelskom PC v LAN
Program in$talovany na serveri
WWW rozhranie

3. Podet klientov v LAN:
5 klientov
160 klientov
250 klientov
neobmedzeny pocet

4. Systém ma umoznit pristup klientov k serverom v DMZ zo siete WAN/Internet
5. Rozhrania pouZité pre pristup uzivatelov k systému:

Program in$talovany na uzivatel'skom PC

WWW rozhranie

6. Datav systéme su ulozené vo formate definovanom dodavatelom:

7. Systém ma umoznit vymenné formaty dat:
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.nsf
.dbf
.mdb
Oracle

8. Datav systéme su ulozené vo formate:
nsf
.dbf
bzk
9. Systém méa umoznit archivovat data systému na: tieto média:
DAT paska
HDD
CD/DVD
DDS

5.10 Ekonomické systémy
Kritéria pre navrh modelov:
1. Systém ma obsahovat G¢tovnicke aplikacie:
Jednoduché uétovnictvo
Podvojné U¢tovnictvo
Majetok
Finanéna evidencia
Skladova evidencia
2. Systém méa obsahovat mzdové a personalistické aplikacie:
3. Systém mé obsahovat podnikovy systém (ERP - Enterprise Resource Planning).
4. Systém ma obsahovat malé ekonomické systémy.

5. Systém ma obsahovat pravny systém.

6. Systém ma obsahovat aplikacie na riadenie vyroby:
Kuchyia

7. Systém ma obsahovat aplikaciu pre Statny rozpocet.

8. Systém ma obsahovat aplikaciu pouzivate pre $tatnu pokladnicu.
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9. Systém mé obsahovat aplikaciu pouzivate pre komunikaciu s bankou.
10. Systém ma umoznit administratorovi robit osobne zmeny v systéme.

11. Rozhrania pouzité pre pristup administratora k systému:
Program inStalovany na uZivatelskom PC v LAN
Program in$talovany na serveri
WWW rozhranie

12. Pocet klientov v LAN:
1 klient
5 klientov
10 klientov
20 klientov
30 klientov

13. Systém ma umoznit pristup klientov k serverom v DMZ zo siete WAN/Internet

14. Rozhrania pouzité pre pristup uzivatelov k systému:
Program in$talovany na uzivatel'skom PC
WWW rozhranie
Klient Oracle

15. Data v systéme s uloZené vo formate:
Oracle forméat
.mdb
.dbf

16. Systém ma umoznit vymenné formaty dat:
Axt
xml

17. Data v systéme s uloZené vo formate:
Oracle
.mdb
.dbf

18. Systém ma umoznit archivovat data systému na: tieto média:
Diskety
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HDD

CD

DLT

Optické kniznica
DAT paska
Opticky disk

5.11 Systém pravnych informacii
Kritéria pre navrh modelov:
1. Systém ma byt aktualizovany kazdy mesiac.

2. Rozhrania pouZité pre pristup administratora k systému:
Program instalovany na uZivatelskom PC v LAN
Program inStalovany na serveri
WWW rozhranie

3. Pocet klientov v LAN:
1 klient
10 klientov
20 klientov
50 klientov
150 klientov
250 klientov
300 Kklientov

4, Systém ma umoznit pristup klientov k serverom v DMZ zo siete WAN/Internet

5. Rozhrania pouZité pre pristup uzivatelov k systému:
Program in$talovany na uzivatel'skom PC
WWW rozhranie

6. Systém ma umoznit archivovat data systému na: tieto média:
CD
HDD
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5.12 Graficky informaény systém
Kritéria pre navrh modelov:

1. Grafické informacné systémy maji obsahovat
Monitorovanie siete a pripojenych zariadeni
Geograficky informaény systém

2. Systém ma umoznit administratorovi robit osobne zmeny v systéme.

3. Rozhrania pouzité pre pristup administratora k systému:
Program inStalovany na serveri
WWW rozhranie

4. Pocet klientov v LAN:
1 klient
5 klientov
20 klientov

5. Systém mé umoznit pristup klientov k serverom v DMZ zo siete WAN/Internet

6. Rozhrania pouZité pre pristup uZivatefov k systému:
Program inStalovany na uZivatelskom PC
WWW rozhranie

7. Systém méa umoznit archivovat data systému na: tieto média:
DAT paska
CD ROM

5.13 Systém elektronickych novin a monitoring tlace
Kritéria pre navrh modelov:

1. Systém elektronickych novin/monitoringu tlaée mé obsahovat:
Aktuélne spravy TASR
Vystrizkovu sluzbu Storin
Archiv sprav a monitoringu tlace

2. Systém mé umoznit administratorovi robit osobne zmeny v systéme.
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3. Rozhrania pouZité pre pristup administratora k systému:
Program inStalovany na serveri
WWW rozhranie
E-mail klient
News

4. Pocet klientov v LAN:
250 klientov

5. Systém méa umoznit pristup klientov k serverom v DMZ zo siete WAN/Internet

6. Rozhrania pouZité pre pristup uZivatefov k systému:
Program inStalovany na uZivatel'skom PC
WWW rozhranie
E-mail klient
News klient

7. Systém uklada data vo formate:
E-mail
News
HTML

8. Systém umozriuje tieto vymenné formaty dat:
News
E-mail
HTML

9. Data su archivované vo formatoch:
News
HTML

10. Systém ma umoznovat fulltextové vyhladavanie.
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5.14 Bezpecnostné systémy

Kritéria pre navrh modelov:

1. Antivirové programy pouzivate na serveroch a uzivatelskych pocitatoch maju kontrolovat:
Elektronickd postu
Suborové systémy

2. Firewall ma byt inStalovany tak aby oddeloval LAN od DMZ a WAN v sulade s bezpe¢nostnym
projektom.

3. Detekéné systémy maju detekovat:
NeZiaduce aktivity smerujice z WAN do DMZ alebo LAN.
NezZiaduce aktivity v ramci LAN

4. Logovacie systémy maju:
Zaznamenavat a ukladat udalosti na serveroch a zariadeniach v DMZ a LAN
Umoznitadministratorovi vyhodnotenie zaznamenanych dat

5. Sifrovacie systémy maju umoznit Sifrovanie:
Datového prenosu medzi lokalitami
Déatového prenosu medzi oddelanymi sietami
Déatového prenosu medzi klientom a serverom
Elektronickej posty
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